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СЕКЦИЯ I. CЕТИ И СИСТЕМЫ СВЯЗИ 

 

О ТОЧНОСТИ ЛОКАЛЬНОГО ПОЗИЦИОНИРОВАНИЯ В БЕСПРОВОДНОЙ СЕТИ 

 

Е.В. Кокорева, заведующий кафедрой систем мобильной связи СибГУТИ, к.т.н., доцент, 

630102, г. Новосибирск, ул. Кирова, д. 86, elen.vik@gmail.com; 

А.Е. Костюкович, доцент кафедры автоматической электросвязи СибГУТИ, к.т.н., доцент 

кафедры автоматической электросвязи, 630102, г. Новосибирск, ул. Кирова, д. 86, 

aek1954@gmail.com; 

И.В. Дощинский, студент СибГУТИ, 630102, г. Новосибирск, ул. Кирова, д. 86, 

akter1997@gmail.com 

 

ON THE ACCURACY OF LOCAL POSITIONING IN A WIRELESS NETWORK 

 

E.V. Kokoreva, associate professor, Head of the Mobile Communication Systems Department, 

SIBSUTIS, Ph.D., 630102, Novosibirsk, Kirova 86;  

A.E. Kostyukovich, associate professor of the Automatic telecommunication Department, SIBSUTIS, 

Ph.D., 630102, Novosibirsk, Kirova 86; 

I. V. Doshchinsky, student SIBSUTIS, 630102, Novosibirsk, Kirova 86. 

 

УДК 621.391 

Системы позиционирования мобильных объектов представляют собой актуальное 

направление развития инфокоммуникационных технологий и применяются в различных 

отраслях профессиональной деятельности человека. Например, определение местоположения 

абонентов мобильной связи может служить для предотвращения правонарушений, 

несанкционированных проникновений в помещения, а отслеживание перемещения грузов – 

для логистики и управления транспортными потоками. 

В основном для этой цели используют системы спутниковой навигации, такие как GPS 

(англ. Global Positioning System) или ГЛОНАСС (Глобальная навигационная спутниковая 

система), которые обеспечивают достаточно высокую точность геопозиционирования (до 3-5 

м), но высокое энергопотребление и плохое качество связи внутри помещений нивелируют 

достоинства этих технологий. 

Авторами рассматривается принцип локального позиционирования с использованием 

трех точек доступа AP (англ. Access Point) Wi-Fi, что позволяет сочетать небольшую 

стоимость и низкое энергопотребление с приемлемой точностью измерений [1-3]. 

Для вычисления координат объекта применяется метод трилатерации, основанный на 

геометрических соотношениях [4]. Местоположение определяется решением системы 

уравнений трех сфер (ф. 1), в центрах которых расположены точки доступа AP с известными 

координатами. Координатами объекта являются координаты точки пересечения этих сфер, а 

их радиусы указывают на расстояние до искомой позиции. 

mailto:elen.vik@gmail.com
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    (1) 

Для упрощения вычислений центры всех сфер располагают в плоскости 0z  . 

Радиусы сфер в исследуемой системе находятся измерением уровня мощности на входе 

приемного устройства RSS (англ. Received Signal Strength), значение которого затем 

подставляется в формулу Фрииса, описывающую распространение радиоволн в свободном 

пространстве [5]. 

 

2

2 24
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где: RP  и TP  – мощности на приеме и на передаче соответственно; RG  и TG – коэффициенты 

усиления приемной и передающей антенн соответственно; 
c

f
   – длина волны 

радиосигнала, c – скорость света, f – частота передачи; R – расстояние между передатчиком и 

приемником (радиус сферы). 

Авторами была произведена оценка погрешности определения местоположения 

мобильного абонента, для этого к модели добавлен дополнительный параметр – отношение 

Сигнал/Шум SNR (англ. Signal-to-Noise Ratio). Вычисления проводились для двух диапазонов 

частот, характерных для сетей Wi-Fi – это 2,4 и 5 ГГц. 

Зависимости на рис. 1 отражают влияние шума в беспроводном канале передачи 

данных на точность измерений. 

 
Рисунок 1 

 

Полученные результаты показывают, что даже в наихудших условиях ошибка не 

превышает пяти метров, что означает точность геопозиционирования, сравнимую с системами 

спутниковой навигации. Если рассматривать работу системы в благоприятных условиях, то 
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можно утверждать, что она превосходит по точности измерений большинство имеющихся на 

рынке аналогов. 
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КАЧЕСТВО АППРОКСИМАЦИИ ПЛОТНОСТЕЙ РАСПРЕДЕЛЕНИЯ 

ПЛОТНОСТЯМИ ИЗ ЭКСПОНЕНЦИАЛЬНОГО СЕМЕЙСТВА РАСПРЕДЕЛЕНИЙ 

 

М.С. Лохвицкий, доцент кафедры «Теории вероятностей и прикладной математики» 

МТУСИ, к.т.н.  

QUALITY OF APPROXIMATION OF DENSITY DISTRIBUTION DENSITIES FROM AN 

EXPONENTIAL DISTRIBUTION FAMILY 

M.S. Lokhvitsky, associate professor of «The theory of probability and applied mathematics» 

department, MTUCI, Ph. D. 

 

УДК 621.396 

В современных системах связи приходится сталкиваться с приемом сигнала, когда не 

известны вероятностные характеристики входных сигналов или, когда распределение 

вероятностей имеет сложное аналитическое выражение. Один из способов решения таких 

задач – это аппроксимация плотностей распределения плотностями из некоторого семейства 

распределений.  В качества такого семейства в [1, 2] предлагается использовать 

эспоненциальное семейство, а в работах [3, 4] – полигауссовые распределения. Плотности 

распределений из этих семейств в качестве аппроксимирующих обладают рядом полезных 

свойств.  

Выбор экспоненциального семейства в качестве аппроксимирующего связан с тем, что 

только плотности из этого семейства распределений обладают достаточными статистиками 

[2], что позволяет существо сократить число вычислений при обработке выборок большого 

объема. Кроме этого, плотностями из этого семейства хорошо аппроксимируется широкий 

класс плотностей. Само экспоненциальное распределение возникает при разложении в ряд 

логарифма плотности распределения.  
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В задачах аппроксимации плотностей естественно важным является качество 

аппроксимации. При этом можно и нужно использовать различные критерии качества. 

Первый класс критериев – это статистические. Самые универсальные и популярные из них – 

это критерии согласия  
2  .  

Основная гипотеза: 0H  :
 

   ˆp x p x   ; 

Альтернативная гипотеза : 1H   :      ˆp x p x . 

То есть проверяется гипотеза о том, что статистические данные (выборка) 

соответствуют полученной аппроксимирующей плотности. Будем использовать критерий 

согласия Фишера, чтобы проверить основную гипотезу. Суть критерия: числовая ось 

разбивается на l  интервалов. Затем вычисляются относительные частоты, вероятности 

попадания в интервалы и статистика критерия. По таблице
2  находится порог и значение 

статистики сравнивается с величиной этого порога. Если порог превышен, то гипотеза 

отвергается. В нашем случае это показывает, что качество аппроксимации 

неудовлетворительное. В противном случае – нет оснований отвергнуть основную гипотезу. 

Второй класс критериев – это критерии, основанные на оценке близости графиков 

функций. Естественно такие критерии можно использовать только тогда, когда нам известна 

плотность, которую мы хотим заменить на близкую к ней плотность из экспоненциального 

семейства. Для нас эти критерии интересны тем, что, используя их, можно оценить 

эффективность самих методов аппроксимации. В первом критерии вычисляется модуль 

максимального отклонения теоретической плотности от ее оценки. Второй критерий основан 

на оценке близости функций в пространстве L2. 

Если параметры аппроксимирующей плотности были хорошо оценены (т.е. близки к 

теоретическим значениям параметров), то и качество аппроксимации плотностей по всем 

критериям будет хорошим. 
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УДК 621.391:621.396 

Вопрос об оптимальном созвездии дискретной модуляции естественным образом 

возникает у каждого разработчика систем радиосвязи. До недавнего времени одним из 

основных принципов создания схем модуляции выступала простота реализации. На основе 

такого подхода были сформированы и широко утвердились на практике дискретные схемы 

амплитудно-фазовой модуляции класса QAM [1]. 

Благодаря развитию цифровых методов обработки вопросы реализации сложных 

модуляционных структур перестали быть проблемой [2, 3]. Расширились взгляды на критерии 

оптимизации. Естественным в сложившихся условиях представляется критерий максимума 

информационной емкости символа [4-6], а в качестве условий ограничения использовать 

предельный уровень пиковой мощности передачи [4, 5]. 

Анализ специальной литературы показал отсутствие результатов решения такой 

задачи. Одновременно следует отметить заметный прогресс в области техники кодов, 

исправляющих ошибки [6-8]. Удалось реально подойти вплотную к границе Шеннона [9-11]. 

Высокая гибкость возможной установки параметра информационной скорости таких кодов 

(например, LDPC) обеспечивает выход к уровню пропускной способности Шеннона 

практически при любом значении сигнал/шум. Поэтому информационная емкость отдельного 

символа модуляции стала определять достижимую скорость обмена. 

Цифровой принцип работы внедрился не только в обработку, но и в технику 

информационного обмена, а также в пространственную обработку [12, 13]. Успешное 

решение ряда сопутствующих проблем [14] привело к тому, что аналоговая модуляция 

отошла на второй план. Но базовые методы синтеза сигналов максимальной информационной 

емкости для обобщенных условий [9], разработанные на предыдущем этапе, не коснулись 

актуального в настоящее время сочетания дискретных законов модуляции с непрерывными 

каналами связи. 

Для ситуации сочетания дискретной модуляции с непрерывным каналом связи нельзя 

воспользоваться известным методом оптимизации, ориентированным на аналоговый закон 

модуляции и базирующемся на вариационном подходе. Решение удалось найти путем 

сведения вариационного метода к технике определения экстремума по условию равенства 

нулю производных и применению численных методов, построенных на сочетании алгоритма 

Бокса-Уилсона с градиентным [15-25]. 

Полученные результаты позволили выявить ряд интересных закономерностей: 

 каждому отношению сигнал/шум отвечает определенный класс оптимальных структур 

созвездий дискретной модуляции; 

 при малых отношениях сигнал/шум оптимальной является «однокольцевая» структура 

с равномерным расположением точек. С ростом сигнал/шум в оптимальных структурах 

появляется позиция в центре амплитудно-фазовой плоскости. Потом позиции в центре 

приобретают радиус, на котором располагаются от 3 и более точек; 

  дальнейший рост сигнал/шум приводит к увеличению радиуса «кольца» центральных 

позиций и увеличению числа позиций на нем.  

 дальнейший рост сигнал/шум приводит к появлению новой центральной позиции и 

т.д.; 
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 при малых и умеренных сигнал/шум формы оптимальных созвездий точно совпадают с 

«кольцевыми». Но число точек созвездия N для этого должно быть больше или равно 

некоторому порогу, определяемому значением сигнал/шум; 

 когда наблюдается превышение значением N порога, дополнительные точки созвездия 

не приводят к увеличению информационной емкости символа; 

 если число точек созвездия меньше порога, оптимальными становятся созвездия с 

деформированной «кольцевой» структурой. 

 

На рис. 1 показаны вычисленные для разных сигнал/шум созвездия дискретной 

модуляции с максимальной информационной емкостью при минимальном числе точек. 

 
5 дБ                                           10 дБ                                        12дБ 

 
15 дБ                                         17 дБ                                        20 дБ 

 

Рисунок 1 

 

Также удалось выяснить, что традиционные схемы модуляции созвездий QAM 

проигрывают синтезированным до 2 дБ в представлении через снижение сигнал/шум. 
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На сегодняшний день процедура облачных вычислений становится все более 

востребованной для огромного количества пользователей. Интерес к развитию центров 

обработки данных (ЦОД) определяется прежде всего неуклонным ростом хранимой и 

обрабатываемой информации. Дата-центры обеспечивают хранение информации различного 

назначения, резервное копирование, предоставление абонентам различных данных, обработка 

входящих запросов и удовлетворение аналогичных сервисов [1]. 

Передача информации между ЦОДами и внутри последних осуществляется на основе 

современных направляющих телекоммуникационных сред, особенностям прокладки которых 

и посвящена данная работа.  

Сопряжение подсистемы внешних магистралей дата-центров с линиями операторов 

связи выполняется, как правило, с применением одномодовых оптических кабелей [2]. При 

этом прокладка кабелей проводится по традиционным технологиям: в грунт, в подземную 

кабельную канализацию, в коллекторах, подвеска на опорах различного назначения [3-7]. 

Оптические и медные кабели подсистемы внутренних магистралей ЦОД могут быть 

проложены как на горизонтальных, так и на вертикальных участках трассы. Особенностью 

прокладки кабелей типа Plenum и Riser в вертикальных кабельных каналах является 

необходимость их обязательного крепления для предотвращения растяжения под действием 

их собственного веса. В работе рассмотрены требования к установке вертикальных 

телекоммуникационных стояков, вопросы преодоления межэтажных перекрытий и стен. 

Прокладка магистральных кабелей на горизонтальных участках трассы может 

осуществляться как открытым, так и закрытым способом. Для реализации последнего, как 

правило, применяются лотки, пластиковые трубы и короба различного сечения. 
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Кабельные трассы нижнего уровня обычно прокладываются горизонтально. При этом 

возможно применение как маловолоконных оптических, так и 4-х парных кабелей витая пара. 

Наиболее распространенными способами прокладки линий горизонтальной подсистемы 

являются: в конструкциях пола; за подвесным потолком; в настенных кабельных коробах; 

настенная открытая прокладка. В работе дан анализ различных методов применения 

прокладки кабелей нижнего уровня дата-центров с рассмотрением необходимых при этой 

операции требований, а также вопросы совместной прокладки электрических симметричных и 

силовых кабелей.  

Задача повышения работоспособности линий связи и надежности ЦОД, в целом, 

решается не только оптимальной технологией прокладки информационных кабелей, но и 

грамотным выбором типов применяемых оптических волокон [8-10]. 

Работа выполнена на кафедре Направляющих телекоммуникационных сред МТУСИ 

[11]. 
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Современные цифровые транспортные и сети абонентского доступа строятся, как 

правило, на базе оптических кабелей (ОК) связи. Последние могут прокладываться с 

применением различных технологий: прокладка непосредственно в грунт, в кабельную 

канализацию, в защитные пластмассовые трубы, по руслам рек, по дну водоемов, подвеска на 

опорах ЛЭП, на опорах контактной сети ЭЖД, на стоечных опорах, на опорах ВЛС, на опорах 

контактной сети городского электрифицированного транспорта, на опорах городской 

осветительной сети. При этом оптические кабели должны быть выполнены таким образом, 

чтобы выдерживать механические нагрузки, возникающие при этой операции.  

Так как оптические кабели существенно отличаются от электрических по удельному 

соотношению конструктивных элементов и материалов, объему и весу, то представляет 

определенный интерес рассмотреть нагрузки, возникающие при их прокладке и предложить 

универсальную методику расчета этих воздействий. 

К основным факторам, влияющим на оптические кабели при любом способе 

прокладки, следует отнести механические виды воздействий, такие как вибрация, растяжения 

и изгибы, а также климатические воздействия. При эксплуатации ОК испытывают 

вибрационные нагрузки, в основном, при прокладке по мостам и эстакадам, а также при 

подвеске на различных видах опор.  

На территории населенных пунктов прокладка ОК осуществляется, как правило, в 

каналы подземной кабельной канализации. Последняя может быть реализована на 

применении бетонных блоков [1], асбоцементных труб [2], полиэтиленового трубопровода 

[3], защитных пластмассовых труб [4]. Оптические кабели при затягивании в каналы 

канализации подвергаются воздействию, в первую очередь, растягивающих усилий, методике 

расчета последних и посвящена данная работа.                     

Величина растягивающих усилий зависит от погонного веса прокладываемого кабеля, 

коэффициента трения между оболочкой ОК и поверхностью канала канализации, а также 

специфики трассы. Значение коэффициента трения зависит от типа и состояния телефонной 

канализации, материала изготовления внешнего шланга кабеля и может изменяться в 

широких пределах. В любом случае сила тяги, приложенная к ОК, не должна превышать 

допустимых растягивающих усилий. 

mailto:zal51@rambler.ru
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Способность ОК выдерживать определенную нагрузку зависит от его конструкции, т.е. 

от того, какие конструктивные элементы кабеля непосредственно участвуют в протягивании. 

Если для затягивания ОК используются устройства типа кабельного чулка, то вследствие 

радиального давления последнего на кабель сила тяги будет переноситься целиком на 

оболочку. Передача силы тяги на элементы сердечника кабеля будет определяться силой 

сцепления между элементами сердечника и оболочкой, а также конструкцией наружной 

оболочки. Например, если ОК имеет наружную пластмассовую оболочку, то в этом случае 

наружная оболочка воспринимает лишь определенную часть общей силы тяги, а часть 

нагрузки передается на элементы сердечника. Если же в ОК используется наружная 

металлическая оболочка, то вследствие ее способности выдерживать высокие поперечные 

давления, практически вся прикладываемая тяговая нагрузка падает на оболочку.  

В процессе затягивания оптических кабелей нельзя допустить, чтобы тяговая нагрузка 

падала на оптические волокна [5-7], поскольку это может привести к изменению параметров 

передачи кабеля [8]. 

В работе предложена универсальная методика расчета растягивающих усилий, 

прикладываемых к оптическим кабелям при их затягивании в каналы городской кабельной 

телефонной канализации. При этом учитывались погонный вес кабеля, вид канализации и 

возможные траектории трассы прокладки: прямолинейный участок горизонтальной трассы, 

участки трассы с различными углами подъема и спуска, участки трассы с различными углами 

изгиба. 

Критичность оптических волокон к механическим нагрузкам как с точки зрения их 

целостности, так и с точки зрения сохранения кабелем заданных параметров передачи, делает 

необходимым учет полученных величин растягивающих усилий с их последующим 

пересчетом на волокно в зависимости от конструкции оптического кабеля.      

Работа выполнена на кафедре Направляющих телекоммуникационных сред МТУСИ 

[9]. 
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С момента изобретения телефона в конце 18 века область телекоммуникации добилась 

многочисленных значительных успехов в методах модуляции, теории информации, 

кодировании и т. д. По мере развития теории связи новые телефоны избавлялись от 

необходимости подключать провода в мобильные телефоны. Эти мобильные телефоны 21 

века позволили пользователям совершать телефонные звонки из любой точки мира, пока они 

находятся в зоне покрытия своих базовых станций и могут поддерживать активную ссылку 

(обычно называемую ячейками). Однако эти мобильные телефоны не могли совершать 

ничего, кроме телефонных звонков и хранения списка контактов пользователя.  

С бурным ростом World Wide Web потребность людей в подключении к интернету все 

время увеличивалась, и эти устройства оказались чрезвычайно ограничительными. По мере 

увеличения разнообразия таких потребностей возникла новая порода интеллектуальных 

устройств, которая имела возможности запускать специализированные приложения для 

выполнения пользовательских вычислений и подключения. Эти новые устройства назывались 

смартфонами.  

Многие эффективные решения были разработаны с течением времени такими 

компаниями, как RIM, Palm и т. д. Однако из-за их эффективности и простоты использования 

было установлено только два решения: операционная система Android от Google и iOS от 

Apple на IPhones. 

Андроид – это операционная система для смартфонов, нетбуков, коммуникаторов, 

смартбуков, основанная на ядре Linux. Самая первая версия этой операционной системы 

вышла в 2008 г. На данный момент уже выпущено десять версий системы, и еще одна 

находится в стадии активной разработки, последняя выпущенная версия Android O 9.0. 

mailto:demonsem999992007@gmail.com
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Android – открытый код. Любой заинтересованный или интересующийся может сам 

написать приложение для своего устройства. В соответствии с положениями Apache License ее 

можно использовать для любых целей, изменять, распространять измененные версии, не 

изменяя при этом название. Таким образом можно взять исходный код определенной версии 

Android, адаптировать его к определенному устройству и пускать в продажу новый 

«андроидофон» или «андроидопланшет». 

Android имеет различные приложения, которые конвертируют речь в текст, а также 

различные редакторы, которые позволяют пользователям писать компьютерную программу в 

удобной для пользователя среде. Примером конвертера речи является распознаватель речи 

Google, который используется в голосовом приложении Google. Deuter IDE, Code Peeker и 

AIDE являются примерами программных редакторов для операционной системы Android. 

Данное приложение распознает Java-команды и Java-библиотеки и компилирует 

точную программу. 

Типичная существующая система распознавания речи преобразует речь в текст 

независимо от содержимого. Это означает, что контент может быть, чем угодно, кроме 

команд программирования и синтаксисов. Для написания программы пользователь должен 

следовать конкретному формату и синтаксису, что невозможно при существующем 

приложении. Улучшенная версия этого приложения должна распознавать синтаксисы Java и 

не допускать никаких других слов вне языковых библиотек. Также программа должна 

позволить пользователю оставить комментарий, продиктовав «комментарий», за которым 

следует комментарий пользователя. 

Приложение распознавания речи позволяет пользователям разрабатывать собственную 

программу Java, следуя конкретному синтаксису Java и диктуя код для приложения. 

Приложение преобразует произносимые слова в текст и после сохранения программы оно 

будет импортировать файл в компилятор и выполнить программу. 

Приложение распознавания речи облегчает процесс программирования благодаря его 

подготовленным операторам и блокам. Например, пользователю не нужно диктовать каждый 

базовый компонент основного метода, но только нужно сказать слово «главное». Приложение 

откроет базовый «основной класс», включая скобки и пустые пространства для аргументов. 

По завершении программы пользователь может диктовать слово «фиксация», которое 

сохранит и скомпилирует программу. 

«Распознавание речи (SR) машиной, которая переводит произносимые слова в текст, 

была целью исследований более шести десятилетий. Он также известен как автоматический 

распознаватель речи (ASR), распознавание компьютерной речи или просто речь в тексте (STT). 

Исследование распознавания речи машиной включает в себя множество дисциплин, включая 

обработку сигналов, акустику, распознавание образов, связь и теорию информации, 

лингвистику, физиологию, информатику и психологию». 

В настоящее время мобильные продукты распознавания речи (SR) широко 

распространены. Существует множество сторонних SR-приложений, поддерживающих 

Android. Пример Google Voice Recognition (GVR), который предварительно установлен на 

многих устройствах Android как механизм распознавания. 
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УДК 621 

Сети операторов мобильной связи уже сейчас предъявляют высокие требования к сети 

передачи данных. Это обуславливается высокой пропускной способностью стандарта LTE, 

мобильностью абонентов и, как следствие, трудно предсказуемым уровнем нагрузки на 

определенный участок сети. 

Внедрение сотовых сетей нового поколения «5G» эти требования значительно 

повышаются и делают задачи гибкого управления трафиком, его балансировки критически 

важными. 

Для крупного оператора связи важна мультивендорность опорной сети и минимизация 

использования проприетарных технологий, это позволяет значительно уменьшить издержки 

за счет сохранения независимости от конкретных поставщиков. 

Для обеспечения гибкости эксплуатации опорной сети и предоставления абонентам 

разнородных сервисов целесообразно использовать технологии виртуализации сети. 

Применение технологий виртуализации сетевых функций (Network function 

virtualization) позволяет перевести ряд сервисов на уровень программного обеспечения, 

увеличивая эффективность использования сетевого оборудования. 

Операторы сотовой связи уже виртуализуют ряд сервисов – технологии vIMS (virtual 

IP-multimedia subsystem), vEPC (virtual evolved packet core) являются важными компонентами 

архитектуры, которая обеспечивает беспроводную связь стандарта LTE. 

В контексте мультивендорности и возможностей оборудования для виртуализации сети 

оптимально использовать MPLS, как технологию, поддерживаемую большинством сетевых 

устройств, предназначенных для операторов связи.  

MPLS не полностью решает проблему гибкого и централизованного управления 

трафика, необходима частичная централизация control plane. 

SDN-технологии Segment Routing дополняют MPLS, существенно повышая 

управляемость сети. 

https://ru.wikipedia.org/w/index.php?title=%D0%91%D0%A5%D0%92-%D0%9F%D0%B5%D1%82%D0%B5%D1%80%D0%B1%D1%83%D1%80%D0%B3&action=edit&redlink=1
https://ru.wikipedia.org/w/index.php?title=%D0%91%D0%A5%D0%92-%D0%9F%D0%B5%D1%82%D0%B5%D1%80%D0%B1%D1%83%D1%80%D0%B3&action=edit&redlink=1
mailto:vikapolunina2014@gmail.com
mailto:truf00@yandex.ru%2200@%20HYPERLINK%20%22mailto:truf00@yandex.ru%22yandex%20HYPERLINK%20%22mailto:truf00@yandex.ru%22.%20HYPERLINK%20%22mailto:truf00@yandex.ru%22ru
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Существуют сложности в слабой совместимости различных реализаций Segment 

Routing, но они устраняются по мере доработки стандарта. 

Несмотря на имеющиеся проблемы преимущества Segment Routing делают его 

оптимальным для внедрения в сетях оператора сотовой связи. 

В случае приемлемости для оператора моновендорной сети существуют пропиетарные 

альтернативы Segment Routing, обладающие своими преимуществами. 

Повышение гибкости и управляемости сети, с помощью технологии SDN, позволяет 

обойтись меньшей шириной каналов связи, но меньшей производительностью оборудования 

при сохранении качества услуг для абонентов. 
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Радиопеленгацией называется процесс определения направления на источник 

радиоизлучения. Области применения радиопеленгации весьма обширны. Она может 

использоваться при навигации судов и самолетов, для обнаружения аварийных передатчиков 

при поиске людей, для отслеживания диких животных, для обнаружения источников 

несанкционированного радиоизлучения или источников радиопомех. Радиопеленгация 

сыграла важную роль в борьбе с немецкими угрозами как во время Второй мировой войны, 

https://learningnetwork.cisco.com/blogs/vip-perspectives/2018/03/23/introduction-to-segment-routing
https://learningnetwork.cisco.com/blogs/vip-perspectives/2018/03/23/introduction-to-segment-routing
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так и в длительной битве за Атлантику. Радиопеленгаторы применяются для определения 

положения небесных тел по их собственному электромагнитному излучению. 

Для определения направления радиоизлучения требуется антенна, которая должна 

быть направленной, т.е. более чувствительной в определенных направлениях, чем в других [1, 

3]. Многие конструкции антенн демонстрируют это свойство. Например, антенна «волновой 

канал» имеет довольно выраженную направленность, поэтому источник передачи можно 

определить, просто направив ее в направлении, где достигается максимальный уровень 

сигнала. Однако для установления направления с большой точностью требуется более 

сложная техника. 

Любой пеленгатор, независимо от того, какой метод пеленгации он реализует, 

включает в свой состав следующие составные части: антенная система, тракт приема 

радиолокационной информации (РЛИ), устройство обработки РЛИ и выдачи результатов 

пеленгации. 

В настоящее время все существующие методы радиопеленгования можно поделить на 

две основные категории: методы, сводящиеся к сравнению амплитуд сигналов – амплитудные 

методы и методы, при которых происходит фазовое сравнение – фазовые методы. В 

амплитудных методах измеряется направление вектора электрической или магнитной 

напряженности поля. В фазовых методах измеряется ориентации плоскости равных фаз. 

Некоторые алгоритмы могут комбинировать в себе фазовые и амплитудные методы. 

Далее будут приведены некоторые из методов пеленгации радиосигналов. 

 

Методы радиопеленгации: 

1. Метод Ватсон-Ватта.  

2. Пеленгация на основе интерферометра. Корреляционный метод. 

3. Пеленгация на основе эффекта Доплера. 

 

Метод Уотсона-Ватта использует две пары антенн для сравнения амплитуды 

входящего сигнала. Пара антенн принимает векторную разность принятого сигнала на каждой 

антенне, так что из пары антенн имеется только один выходной сигнал. Две из этих пар 

совмещены, но перпендикулярно ориентированы для получения так называемых сигналов N-S 

(север-юг) и E-W (восток-запад), которые затем будут передаваться приемнику. В приемнике 

угол поворота можно затем рассчитать, взяв арктангенс отношения сигнала N-S к E-W. 

Основные преимущества данного метода: небольшие габариты антенных систем (АС), что 

позволяет использовать их в мобильных системах, простота реализации, работает с сигналами 

малой длительности. Недостатки метода: отсутствие поляризационной защищенности, 

ошибки пеленга при многолучевом распространении. 

Пеленгация на основе интерферометра. Основной принцип работы радиопеленгатора 

на основе интерферометра состоит в определении угла на источник сигнала путем измерения 

разности фаз между сигналами, принимаемыми отдельными элементами АС. Минимальное 

количество таких элементов – три, также расстояние между ними не должно превышать 

половины длины самой короткой волны рабочего диапазона. Так как однозначное 

определение фазы возможно только в пределах 180 градусов, то возникает неоднозначность 

пеленга. Наиболее эффективным методом избавления от нее является использование 

корреляционный метод. Суть метода: измеряются разности фаз между сигналами, 

принимаемыми различными элементами АС, из них образуют вектор сравнения, который 
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сравнивается с матрицей измерения – рассчитанными разностями фаз для данной АС при 

известных углах волны, т.е. с табличными данными. Формируется корреляционная функция, 

которая достигает своего максимума при наибольшем совпадении элементов матрицы 

сравнения и матрицы измерения. Угол, соответствующий вектору сравнения, для которого 

корреляционная функция максимальна, и есть угол на источник сигнала. 

Пеленгация на основе эффекта Доплера [2]. Вращаемый по окружности антенный 

элемент принимает сигнал, который является модулированным по фазе частотой вращения 

антенны за счет эффекта Доплера. Если антенный элемент движется от источника сигнала, то 

частота принимаемого сигнала уменьшается, если он движется по направлению к источнику 

сигнала – увеличивается. Фильтруется постоянная составляющая сигнала, чтобы получить 

демодулированный Доплеровский сигнал. Фаза демодулированного сигнала затем 

сравнивается с относительным сигналом центральной частоты, откуда затем получают 

исходный угол на источник сигнала. Достоинства пеленгации на основе эффекта Доплера: 

высокая чувствительность, высокая защищенность при многолучевом распространении. 

Основной недостаток метода Доплера заключается в количестве времени, необходимым для 

сканирования.  

В настоящей работе рассматривается возможность осуществления пеленга по 

измерениям в одной точке [4] с последующей интеллектуальной классификацией полученного 

образа обучаемой системой. 
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УДК 621.865.8 

Аналого-цифровые устройства (АЦП) применяются для широкого класса задач 

радиотехники – в любых устройствах, где требуется преобразовать аналоговый сигнал в 

цифровую форму. Они могут использоваться в аудио- и видео-системах, применяются в 

задачах гидроакустики и гидросвязи (низкая частота дискретизации, высокая разрядность 

данных), в устройствах преобразования радиочастотного диапазона (схемы DDC/DUC), в 

радиолокации и радионавигации (высокие частоты дискретизации, средняя разрядность 

данных). АЦП применяются в цифровых вольтметрах и мультиметрах, в платах видеовхода 

компьютеров, видеокамерах, системах распознавания речи и звуковых устройствах. Быстрые 

АЦП используются в осциллографах и спектроанализаторах, применяются в лабораторном 

оборудовании и медицинской технике. Очень часто АЦП используется в задачах сбора и 

обработки данных на высоких скоростях. 

Как видно, микросхемы АЦП – неотъемлемая часть аналого-цифровых устройств. В 

современном мире очень непросто найти устройство, в котором бы отсутствовали АЦП.  

В данной работе будут рассмотрены микросхемы фирмы Analog Device. 

Преобразователь AD2S83 [1] представляет собой аналого-цифровую систему.  

Преобразователь AD2S1200 является полностью цифровой системой.  

Автором проанализирована статья «Высокоточный аналого-цифровой преобразователь 

выходных сигналов синусно-косинусного вращающегося трансформатора». В статье 

рассматривается преобразование сигнала с использованием функциональных аналого-

цифровых преобразователей, работа которых рассматривается в патенте. В статье 

представлена информация по устройству рассматриваемого цифрового преобразователя угла, 

дается краткое описание основных блоков. Отсутствует информация по параметрам входного 

сигнала (амплитуда, ток, частота), полосе пропускания и фазовым задержкам, разрядности 

выходного цифрового сигнала, условиям внешней среды, действующих на систему, для 

которой даны результаты математического моделирования, влиянию воздействия 

окружающей среды на цифровые преобразователи угла (ЦПУ). Кроме того, предложенная в 

статье информация не позволяет точно определить какой тип сигнала (цифровой или 

аналоговый) используется в каждом функциональном блоке ЦПУ. По этим причинам 

использование данного ЦПУ в данной работе не представляет интереса. 

В описанном преобразователе используется функциональный аналого-цифровой 

преобразователь, являющийся запатентованным изобретением. В патенте используется 

информация из патентов США и Франции. Преобразователь предназначен для получения 

функциональной зависимости между выходной аналоговой величиной и значением 

преобразуемого кода. 

Анализ статьи «Методы обработки сигналов индуктивных датчиков линейных и 

угловых перемещений» [3]. 

В статье [3] рассматриваются существующие методы преобразования – методы 

прямого и следящего преобразования.  

Первые два способа преобразования используются в случае пульсирующего 

магнитного поля и относятся к методам прямого преобразования: 

1) В случае пульсирующего магнитного поля в моменты его максимального значения 

производится строго одновременно измерение сигналов Asin и Acos. Положение ротора 

вычисляется по формулам преобразования полярных координат в декартовые. Недостатком 

способа являются помехи, оцифровываемые вместе с полезным сигналом. 
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2) Другой способ преобразования происходит следующим образом. В момент перехода 

напряжения через ноль запускаются два накапливающих АЦП по каналам sin и cos и 

накопление отсчетов происходит до следующего момента перехода напряжения через ноль. 

Вычисление угла по накопленным результатам производится аналогично первому способу. 

3) Данный способ применяется в случае возбуждения с получением вращающегося 

магнитного поля. Здесь возможно непосредственное измерение сдвига фазы выходного 

напряжения относительно опорного. В момент перехода входного напряжения через ноль 

запускается счетчик высокой опорной частоты, останавливающийся в момент перехода 

выходного напряжения через ноль. Значение, накопленное в счетчике пропорционально углу.   

   Если опорная частота является кратной n2  периодам сигнала возбуждения, то 

накопленное значение будет соответствовать измеряемому углу с разрядностью n.  

Из рассмотренных методов обработки сигналов СКТ особый интерес для выполняемой 

работы представляет использование метода следящего преобразователя. Поэтому основной 

целью является разработка алгоритмов, способов увеличения точности и быстродействия, а 

также формирование требований к электронике, обеспечивающей аналого-цифровое 

преобразование на базе данного метода.  

Для реализации алгоритмов обработки сигналов принимается 32-х разрядный 

микроконтроллер фирмы «Миландр». Процессор функционирует на базе процессорного ядра 

ARM – Cortex M3.  

Этапы разработки. 

Первый этап – разработка алгоритмов для математического моделирования. 

Второй этап – разработка математической модели 32-х разрядного микроконтроллера в 

среде MathLab. 

Третий этап – разработка отладочной платы для реализации алгоритмов следящего 

преобразователя на микроконтроллере. 

Четвертый этап – разработка программы на базе отладочной и алгоритмов следящего 

преобразователя. 

Пятый этап – получение экспериментальных данных для подтверждения 

метрологических характеристик измеряемых параметров и быстродействия алгоритма. 
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УДК 004 

Современные беспроводные маршрутизаторы класса SOHO (small office – home office) 

являются высокотехнологичными устройствами, совмещающими множество высоко 

интегрированных электронных компонентов, обеспечивающих функционирование 

независимых друг от друга подсистем. В большинстве случаев, электронные компоненты 

устройства размещаются на плате из текстолита: центральный процессор или система на 

кристалле, сетевой коммутатор, интегрированный модуль WLAN, микросхема ОЗУ и другие. 

Понятие архитектуры микропроцессора подразумевает его тактовую частоту и 

разрядность, систему команд и способы адресации. Современные маршрутизаторы построены 

на базе однокристальных систем [1-3] архитектур MIPS или ARM Cortex, обладают 

пониженным тепловыделением и включают в себя множество модулей, что позволяет снизить 

конечную стоимость устройства [4, 5]. 

Философия микропроцессорных ядер архитектуры RISC (Restricted (Reduced) 

Instruction Set Computer, компьютер с сокращенным набором команд) заключается в 

упрощении инструкций, что позволяет ускорить декодирование и увеличить быстродействие. 

К данному семейству относятся микропроцессорные ядра архитектур ARM (Advanced RISC 

Machine, усовершенствованная RISC машина) и MIPS (Microprocessor without Interlocked 

Pipeline Stages, процессор без задержки конвейера). Ядра MIPS обладают высокой 

энергоэффективностью и дешевле в реализации относительно процессоров ARM, однако, при 

этом имеют невысокую производительность, благодаря чему используются в бюджетных 

моделях маршрутизаторов класса SOHO. По состоянию на сегодняшний день, осуществляется 

планомерный переход производителей от архитектуры MIPS к архитектуре ARM. 

file:///C:/Users/МСЛ/Downloads/gp@mandrake.su
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В качестве примера, рассмотрим однокристальную систему IPQ8064, произведенную 

по 28-му техпроцессу. СнК оснащена двухъядерным микропроцессором Krait тактовой 

частотой 1,4 ГГц.  

Производителем СнК является компания Qualcomm Incorporated. Данная микросхема 

установлена маршрутизаторах ASRock G10, ASUS SRT-AC1900, Linksys E8350, Netgear D7800, 

TP-LINK Archer C2600 v1.x, а также во множестве других моделей. В состав однокристальной 

системы входит множество модулей, ответственных за различный функционал. Перечислим 

наиболее значимые из них: модуль оцифровки аналоговых сигналов, модуль цифрового 

аудиоинтерфейса, основной двухъядерный процессор на базе архитектуры ARM Cortex, шина 

обмена данными между компонентами СнК (system fabric), контроллер оперативной памяти 

DDR3, криптопроцессор, а также отдельный микропроцессор для ускорения обработки 

сетевого трафика (network accelerator). Как можно заметить, высокая интеграция множества 

модулей в корпусе единой микросхемы позволяет добиться снижения стоимости конечного 

устройства без ущерба функционалу. 

Управляющие интерфейсные блоки PCIe, SATA и USB отвечают за функционал 

взаимодействия с соответствующими шинами и интерфейсами. Блок XGMII (10 Gigabit Media 

Independent Interface) обеспечивает поддержку независимого от среды интерфейса XGMII, 

предназначенного для соединения между физическим уровнем и уровнем управления доступа 

к среде, согласно модели OSI.  

Для соединения устройств проводной локальной сети, маршрутизатор может быть 

оснащен отдельной микросхемой, обеспечивающей функционал коммутатора. К примеру, 

коммутатор роутера TP-Link Talon AD7200 реализован на базе микросхемы QCA8337. 

Микросхема Qualcomm Atheros QCA8337 обладает множеством функциональных 

возможностей, среди которых необходимо отметить основные: 

 Управления питанием по стандарту IEEE 802.3az. 

 Аппаратное обнаружение петлей на портах коммутатора. 

 Поддержка IGMP Snooping. Функция, применяемая в сетях групповой рассылки, 

призвана не допустить получение группового трафика рабочими станциями, которые 

его не запрашивали. 

 Аппаратная поддержка трансляции сетевых адресов и портов (NAPT – Network address 

and port translation), что позволяет преобразовывать как адрес IP, так и номер порта. 

При работе в данном режиме микросхема QCA8337N поддерживает следующие типы 

NAT: Full Cone (полный конус), Restricted Cone (ограниченный конус), Port Restricted 

Cone (порт ограниченного конуса), Symmetric (симметричный). Аппаратная поддержка 

NAT позволяет разгрузить центральный процессор маршрутизатора и повысить общую 

производительность. 

 Поддержка Ethernet-кадров Jumbo Frame (9 кбайт). 

 Программируемый Wake-on-LAN (WoL) – выход из спящего режима после поступления 

специального пакета с удаленной рабочей станции. 

 Пакетный буфер объемом 1 мбит. 

 Поддержка технологии VLAN и 4K VLAN по стандарту 802.11q. 

 Механизмы управления качеством обслуживания QoS [2] c поддержкой сетевой 

дисциплины диспетчеризации Weighted Round Robin (WRR). 
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Рассмотрим беспроводную часть маршрутизатора TP-Link Talon AD7200. За 

функционал беспроводной сети Wi-Fi на частоте 2,4 ГГц отвечают микросхемы Qualcomm 

QCA9980 с поддержкой 4-потоковой передачи [4] MU-MIMO (Multi-User MIMO) [1] стандарта 

802.11ac. Для улучшения связи с клиентскими устройствами используется четыре усилителя 

Skyworks SE2623L. Беспроводная сеть Wi-Fi на частоте 5 Ггц также обеспечивается 

микросхемой QCA9980 с дополнительными усилителями Skyworks SKY85405. Беспроводная 

связь на частоте 60 ГГц (802.11ad) обеспечивается чипсетами QCA9500 и QCA9008-SBD1. 

Автором рассмотрены технические характеристики маршрутизатора высшего ценового 

сегмента. Исходя из вышесказанного, можно сделать вывод, что беспроводной 

маршрутизатор является технически сложным устройством, которое включает в себя 

множество модулей и компонентов. Однако, необходимо отметить, что бюджетные модели 

существенно отличаются по характеристикам, причем наибольшие отличия наблюдаются в 

сфере беспроводной передачи данных. 

 

Литература 

1. Бакулин М. Г., Варукина Л. А., Крейнделин В. Б. Технология MIMO: принципы и 

алгоритмы. – М.: Горячая линия - Телеком, 2014. – 242 с.  

2. Стандарты QoS в IP-сетях. Модели качества обслуживания IntServ и DiffServ [Электронный 

ресурс] // Iptcp.net: информ.-справочный портал. М., 2015.   URL: http://iptcp.net/modeli-

kachestva-obsluzhivaniya-intserv-i-diffserv.html (дата обращения: 14.09.2019). 

3. Шагурин И. Системы на кристалле. Особенности реализации и перспективы применения // 

Электронные компоненты. – Издательский дом: Электроника, 2009. – № 1. 

4. Сперанский В. С., Евдокимов И. Л. Моделирование сигналов OFDM-MIMO систем 

беспроводной передачи данных 802.16, Труды Московского технического университета связи 

и информатики. – М: МТУСИ, 2007. 

5. P. Cowley, M. Franklin, H. Hadimioglu, P. Onufryk. Network Processor Design, Issues and 

Practices, Volume 1. – San Francisco.: Morgan Kaufmann Publishers, 2002. – 339 p.  

 

 

 

 

 

 

 

 

 

 

 

 



29 
 

СЕКЦИЯ II. ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ 

 

РАЗРАБОТКА ВЕБ-ПРИЛОЖЕНИЙ С ПОМОЩЬЮ NODEJS 

 

В.С. Цыплаков, студент МТУСИ, 111024, г. Москва, ул. Авиамоторная, 8А, 

webvalera96@gmail.com. 

 

DEVELOPMENT OF WEB APPLICATIONS USING NODEJS 

 

Valeriy Tsyplakov, student MTUCI, 111024, Moscow, Aviamotornaya st., 8A. 

 

УДК 004 

Традиционный подход к разработке сайтов в интернет подразумевает под собой 

разработку клиентской и серверной части, веб-сервера и базы данных на нескольких языках 

программирования. Использование различных языков программирования и программных 

решений усложняет процесс разработки, что приводит к увеличению сроков разработки или 

дополнительных затрат на переобучение персонала. В больших компаниях редко, чтобы один 

человек полностью отвечал за разработку сложного веб-решения. Обычно этим занимаются 

несколько высококвалифицированных специалистов, отвечающих за что-то одно: разработка 

клиентской части, разработка серверной части, проектирование архитектуры базы данных и 

т.д. Если не учитывать фактор ограниченного времени, то причиной такого разделения труда 

является то, что для разработки веб-приложений используются различные языки 

программирования.  

Рассмотрим, например, популярный стек разработки «LAMP», который повсеместно 

используется для разработки веб-сайтов. Аббревиатура «LAMP» расшифровывается как Linux 

Apache MySQL PHP и подразумевает под собой использование различных решений: 

 Linux – UNIX-подобная операционная система, под управлением которой будет 

осуществляться работа веб-сервера и базы данных. 

 Apache – кроссплатформенный веб-сервер. 

 MySQL – свободная реляционная система управления базами данных. 

 PHP – скриптовый язык общего назначения, применяемый для разработки серверной 

части веб-приложений. 

 

Таким образом, для разработки полноценного веб-приложения необходимо уметь 

конфигурировать веб-сервер, знать язык запросов MySQL для взаимодействия с СУБД и язык 

написания сценариев PHP, что довольно сложно для одного специалиста. Не стоит забывать, 

что без знаний языка разметки гипертекста HTML, каскадных таблиц стилей CSS и 

клиентского языка написания сценариев JavaScript невозможно разработать ни одно веб 

приложение. 

Альтернативный подход к разработке предлагает инфраструктура Node. Node – 

программная платформа, основанная на движке V8 от Google (транслирующем JavaScript в 

машинный код), которая превращает JavaScript из узкоспециализированного языка в язык 

общего назначения. Помимо этого, Node добавляет возможность JavaScript 

взаимодействовать с устройствами ввода-вывода через программный интерфейс, написанный 
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на C++, подключать другие внешние библиотеки, написанные на разных языках, обеспечивая 

вызовы к ним из JavaScript. Основное применение Node – выполнение роли веб сервера, 

однако Node можно использовать для разработки настольных приложений при помощи 

специализированных библиотек (таких как NW.js, AppJS или Electron). Язык JavaScript это 

интерпретируемый язык программирования, изначально предназначенный для создания 

небольших клиентских приложений. Благодаря платформе Node, JavaScript можно 

использовать также в качестве аналога языка написания скриптов PHP на стороне сервера. В 

составе программный платформы Node есть специальный модуль, который позволяет 

осуществлять обработку http запросов, тем самым заменяя веб-сервер Apache. 

Использование программной платформы Node совместно с нереляционной СУБД 

MongoDB позволяет получить несколько преимуществ: простая масштабируемость, гибкий 

JSON-формат документов, упрощенный синтаксис построения запросов, динамическая схема 

данных. Однако, несмотря на все перечисленные преимущества документно-ориентированной 

базы данных, она имеет свои ограничения применения, как и все перечисленные выше 

технологии. 

В докладе раскрываются преимущества использования программной платформы Node 

для разработки веб-приложений с ограниченным циклом жизни, а также данные о 

дополнительных библиотеках и инструментах, предназначенных для разработки веб-решений, 

построенных на базе программной платформы Node. 
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УДК 004.9 

ИТ-инфраструктура предприятия представляет собой сектор по предоставлению услуг 

пользователям по информационно-технической поддержке. Поддержка включает в себя 

решение инцидентов по заявкам пользователей, поданных в данных сектор через Servise desk 

предприятия. Инциденты разделяют на единичные и массовые. Управление инцидентами 

согласно ITIL представляет собой выполнение заявки с фиксацией информации в 

соответствующей ИС для каждого случая. Такое явление как массовый инцидент является 

показателем, что выполнение единичных заявок представляет собой поверхностное решение с 

последующим повторением через определенные промежутки. Повторное появление 

инцидентов снижает качество ИТ-услуг на предприятии и уменьшает скорость суммарного 

выполнение заявок. 

Предлагается решение по внедрению в корпоративный Service desk программного 

модуля по управлению проблемами согласно рекомендациям ITIL. Модуль должен включать 

в себя роли: ИТ-специалист, Аналитик, Менеджер-процесса. Пользователи, наделенные 

данными ролями, формируют группы в рамках ИС по решению Проблем. В модуль требуется 

заложить функции сбора данных для метрик оценки эффективности для каждой роли и 

статистической отчетности по решению проблем. Анализ результатов деятельности группы 

по решению проблем формирует направление для повышения качества предоставления услуг. 

Выгода от внедрения управления проблемами [1-2]: обеспечение минимизации 

отрицательного влияния Проблем на качество предоставления ИТ-услуг и уменьшения 

вероятности возникновения повторяющихся Инцидентов за счет устранения их корневых 

причин. 

Сформированным группам по решению проблем предлагается действовать в рамках, 

представленных ниже распределенных задач и сценарию идентификации. Показатели 

качества для каждой роли в автоматизированной системе позволяют оценить качество 

деятельности сотрудников в рамках решения проблемы.  

  

Задачи ИТ-специалиста в части управления проблемами: 

 выявление и регистрация проблем по услугам; 

 регистрация проблем; 

 классификация и приоритизация проблемы; 

 предоставление информации по выявленной и зарегистрированной проблеме; 

 настройка параметров услуги в рамках процесса; 

 инициация проактивного анализа инцидентов по услугам на предмет выявления 

проблем; 

 формирование группы по решению проблемы (привлечение Аналитиков); 

 организация поиска вариантов решения проблемы; 

 организация поиска обходного решения проблемы;  

 инициация ЗНИ; 

 анализ результатов проведенного изменения на предмет успешности решения 

проблемы; 

 контроль решения проблем по услуге; 

 завершение работ по проблеме. 

https://classinform.ru/udk/004.9.html
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Рекомендуемые показатели качества работы ИТ-специалиста [1]: 

 процент проблем, для которых обходное решение предоставлено в срок; 

 процент проблем, для которых варианты решения предоставлены в срок; 

 процент сокращения количества инцидентов; 

 процент сокращения массовых инцидентов; 

 процент сокращения среднего времени решения инцидентов; 

 процент сокращения времени решения инцидентов при применении обходного 

решения. 

 

Задачи Аналитика: 

 проводит поиск обходного решения проблемы; 

 проводит поиск вариантов решения проблемы; 

 анализ результатов проведенного изменения на предмет успешности решения 

проблемы. 

 

Рекомендуемые показатели качества работы Аналитика: 

 средний срок поиска обходного решения; 

 процент проблем, возвращенных в работу. 

 

Задачи Менеджера процесса: 

 принятие решения о факте исполнения задачи по проблеме; 

 контроль классификации задач по проблемам; 

 контроль над временными рамками решения задач; 

 координация участников процесса решения проблем; 

 формирование отчетности; 

 разрабатывать документацию по процессу управления проблемами.   

 

Рекомендуемые показатели качества работы менеджера процесса: 

 минимальное число задержек по обработке задач;  

 численный показатель по реагированию на отзывы и предложения от пользователей;

  

Сценарий идентификации проблем осуществляется следующими путями: 

 анализ повторяющихся инцидентов; 

 получение информации об известных ошибках от производителей ПО и оборудования; 

 тестирования ИС на этапе опытной эксплуатации; 

 на основе анализа событий, зарегистрированных в рамках отслеживания состояния ИТ-

инфраструктуры; 

 ИТ-специалистами; 

 анализ отчетности по инцидентам. 
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Факт регистрации проблемы является обстоятельством, минимизирующим негативные 

последствия от нарушения нормативного времени обработки инцидентов в процессе 

управления инцидентами.  

 

Время решения проблемы учитывается при расчете нормативного времени обработки 

инцидента. 

При регистрации проблемы фиксируются: 

 Затронутые услуги. 

 Затронутые подразделения. 

 Затронутые расположения. 

 Затронутые конфигурационные единицы.  

 

В рамках функции производится нахождение и применение вариантов решения 

проблемы, в соответствии с процедурами: 

 формирование групп по решению проблем; 

 поиск обходного решения; 

 поиск постоянного решения. 

 

Метрики процесса: 

Уменьшение количества инцидентов и уменьшение влияния инцидентов на бизнес: 

 процент сокращения количества инцидентов; 

 процент сокращения массовых инцидентов; 

 процент сокращения среднего времени решения инцидентов; 

 процент сокращения времени решения инцидентов при применении обходного 

решения. 
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УДК 004.35 

В современном мире появляется все больше сфер деятельности, которые требуют 

навыков работы со специализированными автоматизированными системами. Однако 

небрежное или неумелое обращение с оборудованием может вывести его из строя, а также 

привести к несчастным случаям, что влечет за собой приостановку работы и потерю 

денежных средств для организации. Поэтому на рынке учебно-тренировочных комплексов 

(УТК) появляется все больше предложений с детально проработанными имитационными 

моделями и интерфейсами управления, которые позволяют не только осуществлять 

теоретическое обучение, но также формировать начальные навыки по работе с 

автоматизированными системами. Согласно проведенным исследованиям, объем знаний, 

усвоенных при обучении с использованием УТК, возрастает на 50% по сравнению с 

традиционными методами обучения. 

 С точки зрения классификации по способам взаимодействия с обучаемым, 

современные УТК можно разделить на следующие основные виды: 

1. УТК, сопряженные с реальными органами управления автоматизированной 

системы. 

2. УТК, использующие цифровую имитацию органов управления. 

3. УТК, использующие технологии виртуальной реальности. 

 

Кратко затронем области их применения:  

УТК третьего типа используются для отработки действий на местности, а не для 

взаимодействия с конкретной автоматизированной системой, поэтому им достаточно для 

работы цифровой имитации объектов, с которыми взаимодействует обучаемый.  

УТК второго типа являются самыми распространенными на рынке за счет гибкости и 

дешевизны изготовления, однако такие комплексы не подходят в ситуациях, когда от 

оператора требуется развитие моторики и\или автоматизма в своих действиях.  

УТК первого типа не имеют вышеописанных недостатков и являлись бы идеальными 

системами для обучения, если бы не один существенный недостаток: органы управления 

автоматизированными системами чаще всего не являются модульными, а значит могут 

занимать много места в учебных классах и иметь завышенную стоимость, так как содержат 

компоненты, являющиеся излишними при обучении, но необходимыми для работы реальной 

автоматизированной системы. Также неприятным моментом может оказаться недостаток 

производственных мощностей у компании производителя системы управления. 

Для устранения недостатков УТК первого типа, был проведен эксперимент, в рамках 

которого были воссозданы основные органы управления автоматической системы в виде 
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отдельных устройств, с использованием общедоступных компонентов: такие как 

микроконтроллеры и элементная база.  

Результат эксперимента показал, что данный подход позволит не только обеспечить 

необходимый уровень подготовки обучаемых, но и снизить расходы на производство, а 

значит и сохранить конкурентную цену на УТК. 

 

Литература 

1. Колтеева, Т. В. Проблемы внедрения автоматизированных систем / Т. В. Колтеева Молодой 

ученый, 2009. – № 9. – С. 50-54. 

2. Городничев М.Г., Гематудинов Р.А., Кухаренко А.М. О некоторых методах визуализации 

динамических 3D моделей // Экономика и качество систем связи, 2018. – № 1 (7). – С. 18-29. 

3. Константинов Н.Э., Городничев М.Г., Гематудинов Р.А. Блокчейн как платформа для 

разработки IOT // T-Comm: Телекоммуникации и транспорт, 2018. – Т. 12. – № 9. – С. 63-68. 

 

 

ОТКАЗОУСТОЙЧИВАЯ КЛАСТЕРИЗАЦИЯ 

 

А.А. Никушкин, магистрант МТУСИ, 111024, г. Москва, ул. Авиамоторная, 8А, 

alexandernikushkin@gmail.com. 

 

FAILURE-RESISTANT CLUSTERING 

 

Alexander Nikushkin, master's student MTUCI, 111024, Moscow, ul. Aviamotornaya, 8A 

 

УДК 621 

Информационные технологии стремительно развиваются. Если раньше виртуализация 

и кластеры были уделом крупных организаций, то сегодня эти технологии становятся 

доступными даже для небольших предприятий. Виртуализация позволяет существенно 

экономить на аппаратных ресурсах, но предъявляет гораздо более серьезные требования к 

отказоустойчивости. Поэтому на этапе планирования нужно принять необходимые меры для 

ее обеспечения. Одна из таких мер – создание отказоустойчивого кластера. 

Вообще, термин отказоустойчивый не совсем применим к кластерным решениям, он 

возник в результате неверного перевода термина failover cluster. Правильный перевод – с 

обработкой отказа, хотя сегодня все чаще употребляется иной термин – высокой доступности 

(high availability).  

Чтобы понять, почему кластер не является отказоустойчивым, необходимо разобрать 

более подробно его устройство и схему работы. Уточню, что кластеры применяются не только 

для обеспечения отказоустойчивости, но и для балансировки нагрузки или наращивания 

вычислительной мощности, но сейчас поговорит только о высокодоступных кластерах. 

Классическая схема кластера содержит минимум два узла и общее хранилище, 

связанные между собой несколькими сетевыми соединениями. 

Во-первых, это служебная сеть кластера для передачи сигнала «пульса» (heartbeat), по 

которому кластер следит за состоянием своих узлов (на схеме показана красным), сеть 

хранения данных (SAN, синяя), в недорогих решениях это чаще всего iSCSI через отдельную 
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Ethernet-сеть, но это может быть также и FibreChanell или иные технологии. Для 

обслуживания клиентов кластер включается в существующую локальную сеть. 

По схеме работы узлы могут работать в режиме активный-пассивный или активный-

активный. В первом случае все клиентские запросы обслуживаются одним из узлов, второй 

узел вступает в работу только при отказе первого. Второй вариант предусматривает обработку 

клиентских запросов обоими узлами, при этом можно осуществлять балансировку нагрузки и 

увеличивать вычислительные ресурсы путем добавления новых узлов кластера. В случае 

отказа одного из узлов клиентские запросы обрабатывают оставшиеся ноды. 

Важный момент – каждый клиентский запрос обслуживается только одним из узлов 

кластера и в случае его выхода из строя подключенные клиенты получат отказ в 

обслуживании, однако они могут тут же переключиться на оставшиеся доступные узлы. 

Именно поэтому такая схема не является отказоустойчивой, отказ узла вызывает отказ в 

обслуживании, однако клиент всегда может подключиться к другому работающему узлу, что 

реализует как раз схему высокой доступности сервиса. 

В схеме, приведенной выше, есть точка отказа – хранилище. Действительно, для 

обеспечения высокой доступности хранилище также должно быть отказоустойчивым или 

высокодоступным. Это может быть реализовано как покупкой специальных аппаратных 

моделей, так и программно, в том числе и на базе открытого ПО. 

Если в качестве хранилища используется iSCSI, то служебную сеть кластера и сеть 

хранения данных можно объединить. Но при этом остается точка отказа – сеть, поэтому в 

ответственных системах следует использовать для доступа к SAN минимум две сети. Кроме 

повышения надежности этот подход позволяет повысить пропускную способность. 

Также существуют программные решения, позволяющие создать отказоустойчивый 

кластер только на двух нодах, используя в качестве SAN виртуальное хранилище. 

Например, StarWind Virtual SAN, который создает виртуальное iSCSI хранилище на базе 

локальных дисков каждого из узлов. Это позволяет снизить затраты на создание и размещение 

отказоустойчивого хранилища, но при этом повышает требование к производительности сети 

между узлами кластера, так как при записи на диск все изменения тут же синхронизируются 

между узлами. 

После того, как вы создадите кластер, он появится в сетевом окружении как еще один 

хост со своим именем и IP-адресом. После чего потребуется развернуть на нем 

высокодоступные роли. Это могут быть файловые сервера, SQL, Exchange или иные, 

поддерживающие кластеризацию, приложения. Каждая отказоустойчивая роль кластера также 

появляется в сети в виде отдельного хоста, к которому происходит обращение клиентов. При 

этом клиент не знает – какой именно узел выполняет его запрос. Например, в случае отказа 

из-за выхода из строя одного из узлов, ему потребуется всего лишь повторить запрос к 

сервису. 

В настоящее время кластеры все чаще применяются для систем виртуализации, в этом 

случае виртуальные машины вручную распределяются администратором между узлами, с 

учетом их вычислительных ресурсов. Для каждой виртуальной машины указываются 

доступные узлы в порядке убывания приоритета. Это позволяет избежать попадания 

ресурсоемких виртуальных машин на слабые узлы. В случае корректного завершения работы 

одного из узлов кластера все работающие на нем виртуальные машины с помощью 

механизмов живой миграции передаются на другие узлы без остановки их работы или с 

постановкой на паузу. 
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При отказе узла все выполнявшиеся на нем виртуальные машины будут перезапущены 

на других узлах, согласно выставленному приоритету (рис. 5). 

Чтобы избежать чрезмерной нагрузки на хранилище и сеть хранения данных, в 

настройках виртуальных машин можно задать задержку восстановления, так критичные 

виртуальные машины будут перезапущены немедленно, второстепенные – спустя некоторое 

время. 
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С каждым годом количество отходов производства и потребления увеличивается. 

Преобладающим в настоящее время способом обращения с отходами в России является их 

захоронение на полигонах. Этот способ требует постоянного увеличения территорий для 

захоронения, имеет негативные экологические последствия, связанные с загрязнением 

атмосферы, грунтовых вод и почвы, а также связан с потерей полезных материалов, которые 

могут быть использованы повторно (по данным Группы Всемирного банка: отсутствие 

переработки приводит к ежегодной упущенной выгоде свыше 68 млрд руб.). 

В настоящее время в России предпринимаются попытки реформирования системы 

обращения с отходами. Одним из предлагаемых вариантов является раздельный сбор. Он 

имеет ряд преимуществ: социальных, экологических и экономических, однако это не решает 

проблему в целом. В настоящее время для сортировки, как правило, привлекается 

неквалифицированный ручной труд, что является экономически и технологически 

невыгодным. 

Но сортировка отходов может быть решена и техническими способами. В последние 

годы темпы развития области Глубокого обучения (Deep learning) значительно увеличился и 

продолжает расти [1]. Были разработаны и нашли успешное применение различные 

алгоритмы распознавания образов, построенные на моделях нейронных сетей. Классическими 

https://ru.wikipedia.org/wiki/%D0%A2%D0%B5%D1%81%D1%82%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%BD%D0%BE%D0%B3%D0%BE_%D0%BE%D0%B1%D0%B5%D1%81%D0%BF%D0%B5%D1%87%D0%B5%D0%BD%D0%B8%D1%8F
mailto:iot@ya.ru


38 
 

примерами применения технологии являются: распознавания лиц, беспилотные транспортные 

средства, роботизированные системы и многое другое [2]. 

В рамках рассматриваемой проблемы предлагается использование технологии 

машинного зрения для создания автоматизированной системы сортировки бытовых и 

промышленных отходов. Это позволит определять тип материала, проходящего по 

конвейерной ленте, и на основе этих данных производить сортировку доступными 

механизированными способами [3]. Сортировку можно производить по различным 

критериям, в зависимости от потребностей: 

 по типу материала (пластик, металл, бумага, стекло); 

 по типу изделия (банки, бутылки, листы и т.д.); 

 по цвету (прозрачный, белый, черный, цветной). 

 

Процесс системы сортировки предполагает три основных этапа (рис. 1): 

1. Поступление несортированного материала на конвейерную ленту. 

2. Детектирования типа материала с использованием компьютерного зрения. 

3. Сортировка механизированными средствами. 

Такой способ имеет несомненные преимущества в сравнении с классическим ручным 

трудом, позволяя значительно увеличить скорость сортировки, снизить затраты, быстро и 

эффективно наращивать мощности сортировки отходов. 

Кроме того, на данный момент уже есть исследования, позволяющие в дальнейшем 

дополнительно осуществлять сортировку по типу пластика, основанные на анализе измерения 

поглощения спектра излучения полупроводникового лазера InGaAsP [4]. Данное решение в 

связке с разрабатываемой системой позволит избежать проблем переработки пластиковых 

изделий различной структуры. 
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Распределенная вычислительная система (РВС) – это набор соединенных каналами 

связи независимых компьютеров, которые с точки зрения пользователя некоторого 

программного обеспечения выглядят единым целым.  

Распределенная вычислительная система представляет собой программно-аппаратный 

комплекс, ориентированный на решение определенных задач. С одной стороны, каждый 

вычислительный узел является автономным элементом. С другой стороны, программная 

составляющая РВС должна обеспечивать пользователям видимость работы с единой 

вычислительной системой. В связи с этим выделяют следующие важные характеристики РВС: 

 

 возможность работы с различными типами устройств;  

 с различными поставщиками устройств;  

 с различными операционными системами;  

 с различными аппаратными платформами.  

 

Вычислительные среды, состоящие из множества вычислительных систем на базе 

разных программно-аппаратных платформ, называются гетерогенными: 

 возможность простого расширения и масштабирования;  

 постоянная доступность ресурсов и при возникновении ситуаций недоступности 

некоторых элементов РВС; 

 сокрытие особенностей коммуникации от пользователей. 

 

Для того чтобы РВС могла быть представлена пользователю как единая система, 

применяют следующие типы прозрачности РВС: 

 прозрачный доступ к ресурсам – от пользователей должна быть скрыта разница в 

предоставлении данных и в способах доступа к ресурсам РВС; 

 прозрачное местоположение ресурсов – место физического расположения, должно 

быть несущественно для пользователя;  

 репликация – сокрытие от пользователя того, что в реальности существует более одной 

копии используемых ресурсов;   

 прозрачность отказов – отказ каких-либо ресурсов РВС не должен оказывать влияния 

на работу пользователя и его приложения. 

 

Модель клиент сервер 

Согласного парадигме клиент-серверной архитектуры несколько клиентов и несколько 

серверов совместно с промежуточным программным обеспечением и средой взаимодействия 

образуют единую систему, обеспечивающую распределенные вычисления, анализ и 

предоставлением данных.  

В базовой модели клиент – сервер все процессы в распределенных системах делятся на 

две возможно прикрывающиеся группы. 
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Если базовая сеть также надежна, как локальные сети, взаимодействие между клиентом 

и сервером может быть реализовано посредством простого протокола, не требующего 

установления соединения (например, протокол UDP). В этом случае клиент, запрашивая 

сервис, облекает свой запрос в форму сообщения с указанием в нем сервиса, которым он 

желает воспользоваться, и необходимых для этого исходных данных. Затем сообщение 

посылается серверу. Последний, в свою очередь, постоянно ожидает входящего сообщения, 

получив его, обрабатывает, упаковывает результат обработки в ответное сообщение и 

отправляет его клиенту.  

Использование не требующего соединения протокола дает существенный выигрыш в 

эффективности. До тех пор, пока сообщения не начнут пропадать или повреждаться, можно 

вполне успешно применять протокол типа запрос – ответ. К сожалению, создать протокол, 

устойчивый к случайным сбоям связи, – нетривиальная задача.  

Все, что можно сделать – это дать клиенту возможность повторно послать запрос, на 

который не был получен ответ. Проблема, однако, состоит в том, что клиент не может 

определить, действительно ли первоначальное сообщение с запросом было потеряно или 

ошибка произошла при передаче ответа. Если потерялся ответ, повторная посылка запроса 

может привести к повторному выполнению операции. 

 

Объектные распределенные системы 

Идея вызова удаленных процедур (Remote Procedure Call – RPC) состоит в расширении 

хорошо известного и понятного механизма передачи управления и данных внутри программы, 

выполняющейся на одной машине, на передачу управления и данных через сеть. Средства 

вызова удаленных процедур предназначены для облегчения организации распределенных 

вычислений. Наибольшая эффективность использования RPC достигается в тех приложениях, 

в которых существует интерактивная связь между удаленными компонентами с небольшим 

временем ответов и относительно малым количеством передаваемых данных. Такие 

приложения называются RPC-ориентированными. 

Реализация удаленных вызовов существенно сложнее реализации вызовов локальных 

процедур. Возникает множество проблем: организация передачи данных с адресного 

пространства одной машины на другую, включая прозрачное использование нижележащей 

системы связи; обработку экстренного завершения родительского или дочернего удаленного 

процесса и др.  

Кроме того, существует ряд проблем, связанных с неоднородностью языков 

программирования и операционных сред: структуры данных и структуры вызова процедур, 

поддерживаемых в каком-либо одном языке программирования, не поддерживаются точно так 

же во всех других языках. Эти и некоторые другие проблемы решает широко 

распространенная технология RPC, лежащая в основе многих распределенных операционных 

систем. 

RPC достигает прозрачности следующим путем. Когда вызываемая процедура 

действительно является удаленной, в библиотеку помещается вместо локальной процедуры 

другая версия процедуры, называемая клиентским стабом (англ. stub – заглушка). Подобно 

оригинальной процедуре, стаб вызывается с использованием вызывающей 

последовательности, также происходит прерывание при обращении к ядру. Только в отличие 

от оригинальной процедуры он не помещает параметры в регистры и не запрашивает у ядра 

данные, вместо этого он формирует сообщение для отправки ядру удаленной машины.  
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УДК 629 

За последние годы управление транспортными потоками в городах и регионах в целом 

заметно ухудшилось. Увеличение количества транспортных средств, чрезмерная 

загруженность магистралей, удручающее состояние дорожного покрытия – все это приводит к 

возрастанию дорожно-транспортных происшествий (ДТП), в которых нередко погибают 

люди. 

Одной из основных причин является плачевное состояние дорог. Для сбора информации 

о качестве дорожного покрытия используются передвижные лаборатории, оснащенные 

сканерами и камерами. Однако узкий угол обзора не дает информации об окружающем 

пространстве и процессах, влияющих на состояние дороги.  

Для объективной и всесторонней оценки качества необходимо внести изменения в 

проводимые исследования. Использование беспилотного летательного аппарата (БПЛА) даст 

возможность проводить мониторинг автомобильных дорог и прилегающих территорий для 

получения данных высокого и сверхвысокого разрешения. Распознавание объектов дорожной 

и уличной инфраструктуры позволит создавать подробный паспорт карты, отражающий 

подробный технический план, а также актуальные данные о дорожной обстановке, а это, в 

свою очередь, поможет отслеживать и заблаговременно решать возникающие проблемы. 

 

Беспилотный летательный аппарат (БПЛА) 

Беспилотный летательный аппарат (БПЛА, реже БЛА; в разговорной речи также 

«беспилотник» или «дрон», от англ. drone – трутень) – летательный аппарат без экипажа на 

борту. 

БПЛА могут обладать разной степенью автономности – от управляемых дистанционно 

до полностью автоматических, а также различаться по конструкции, назначению и множеству 

других параметров. 

 

mailto:zelenowa.olia13@yandex.ru
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Беспилотная авиационная система 

Вместо термина «БПЛА» может использоваться более широкое определение 

«Беспилотная авиационная система» (БПАС). 

БПАС включает в себя: 

 БПЛА; 

 пункт управления (пульт оператора, приемопередающая аппаратура); 

 систему связи с БПЛА (это может быть прямая радиосвязь или спутниковая связь); 

 дополнительное оборудование, необходимое для перевозки или обслуживания БПЛА. 

 

Использование БПАС с распознаванием объектов дорожной и уличной 

инфраструктуры 

 контроль состояния дороги; 

 оперативный мониторинг; 

 контроль выполнения работ; 

 проектирование. 

 

 Контроль состояния дороги 

 мониторинг улично-дорожной сети города; 

 аэрофотосъемка автомобильных и железных дорог, придорожной обстановки; 

 учет и мониторинг дорог, объектов придорожной инфраструктуры; 

 оценка состояния дорог; 

 создание цифровой картографической основы дорожно-транспортной инфраструктуры; 

 создание аэрофотоснимков при проектировании, эксплуатации и строительстве дорог 

 создание и обновление паспорта дороги 

 

 

 Оперативные мониторинг 

При возникновении чрезвычайных ситуаций на объектах строительства или на 

протяженном дорожном полотне, БПЛА позволяет в кратчайшие сроки обнаружить место 

обрушения или аварии на трассе, схода оползня или занос бураном дороги, и с учетом объема 

повреждений рассчитать длительность и стоимость восстановительных работ. 

 

 Контроль выполнения работ 

Любой этап выполняемых работ может быть снят на фото или видео с высоким 

пространственным разрешением, и передана инженерам напрямую или через ГИС систему в 

кратчайшие сроки, а геодезическая точность моделей, позволит сверяться с планом и 

производить необходимые сравнения и измерения. 

 

 Проектирование 

С помощью беспилотных технологий, можно получить достоверные трехмерные 

данные подстилающей поверхности земли для оценки выбора оптимальных трасс прокладки 

дорог и размещения объектов транспортной инфраструктуры. 
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OpenCV 

OpenCV (англ. Open Source Computer Vision Library, библиотека компьютерного зрения 

с открытым исходным кодом) — библиотека алгоритмов компьютерного зрения, обработки 

изображений и численных алгоритмов общего назначения с открытым кодом. Реализована на 

C/C++, также разрабатывается для Python, Java, Ruby, Matlab, Lua и других языков 

программирования. Может свободно использоваться в академических и коммерческих целях – 

распространяется в условиях лицензии BSD. 
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Возможность управления бытовыми электронными приборами, медицинским и 

промышленным оборудованием, получение информации о состоянии того или иного датчика 

через сеть интернет, есть следствие развития технологий коммуникации и носит название 

интернет вещей (англ. Internet of Things).     

Концепция IoT (Internet of Things) – объединения различных устройств в единую сеть, 

включает такие элементы как:  

 датчики (sensors), электронно-механические устройства, взаимодействующие с 

физическим миром устройства, позволяющие собирать информацию о состоянии 

каких-либо параметров окружающей среды, а также воздействовать на окружающую 

среду – включать и выключать электронные и электронно-механические устройства;    

 технологии и протоколы связи с этими датчиками, необязательно связанные с 

протоколами интернета (IP), например, Bluetooth, Zigbee, I2C;   

 шлюзы, обеспечивающие возможность передачи информации от датчиков и 

управляющих команд к ним; 

 облачные сервисы, обеспечивающие хранение и обработку полученных от датчиков 

данных, а также доступ к ним; 

 глобальная сеть Internet.    

 

Для взаимодествия пользователя «интернета вещей» с «вещами» необходимо 

абонентское устройство, подключенное к сети интернет, имеющее либо web-баузер, либо 

https://ru.wikipedia.org/
https://rusdrone.ru/otrasli/prymenenie-bpla-dorozhnoe-khozyaystvo/
mailto:root@net17.ru
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специальное программное обеспечение. Но в данном докладе рассматривается 

взаимодействие пользователя с системой, которое осуществляется посредством телефонного 

звонка с любого телефонного аппарата. Использование программного обеспечения (ПО) 

Asterisk на граничном шлюзе позволяет позвонить «умному дому» и получить доступ к его 

ресурсам. 

Частный случай такой системы: шлюзом для взаимодействия с датчиками (sensors) 

выступает одноплатный компьютер архитектуры ARM. Как правило, одноплатные 

компьютеры содержат программируемый интерфейс ввода/вывода общего назначения 

(general-purpose input/output, GPIO), благодаря которому возможно подключение различного 

рода датчиков, приводов, управляемых кодом на языке Python. Голосовое меню, 

реализованное средствами Asterisk, позволяет запускать этот код, взаимодействуя с 

пользователем посредством DTMF сигналов, передаваемых в голосовом канале. Система 

синтеза речи TTS (text-to-speech) свободного ПО Festival воспроизводит полученную от 

датчиков информацию в голосовой канал. 

Благодаря технологии WebRTC управление датчиками может осуществляться при 

помощи WebRTC клиента, взаимодействующего с Asterisk, т.е. голосовой вызов 

осуществляется из интернет-браузера, поддерживающего технологию WebRTC. 

         Подключение к ТФОП (телефонной сети общего пользования) осуществляется по 

протоколу SIP либо к оператору IP-телефонии, либо через шлюз сопряжения GSM-шлюз, 

FXO-шлюз (шлюз аналоговых телефонных линий).  

Инструментарий полностью состоит из свободного ПО, работает под управлением ОС 

Linux для платформы ARM. 
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Современным компаниям необходимо анализировать огромное количество 

информации для адаптации к условиям рынка и предоставления услуг, ориентированных на 

предпочтения пользователей. С ростом объема данных их анализ и хранение требуют все 

больше ресурсов и времени, вследствие чего появляется необходимость обрабатывать 

(сортировать, выделять характерные признаки, обобщать) поступающие данные для 

последующего анализа.  Методы классификации и кластеризации позволяют решить 

проблему начальной обработки данных, непосредственно, перед ее анализом. 

 

Классификация 

Множество данных, имеющих общий признак, отличающий это множество от других, 

объединяется в класс. Набор признаков, определяющих классификационное деление, может 

отличаться, в зависимости от поставленной цели классификации.  В основу класса всегда 

ставится наиболее важный признак. Обобщив сказанное выше, можно сформировать 

определение термина «классификация». Классификация – процесс распределения объектов по 

классам с целью отражения отношений между ними. 

 

Дерево решений 

Применяется для решения задач регрессии и классификации. Алгоритм работает 

следующим образом: при построении модели, вычисляется степень слияния каждого входного 

атрибута на значение выходного атрибута, атрибут, оказывающий наибольшее влияние на 

выходной атрибут используется для разбиения дерева решений. Деревом называется пара V, 

E, где V – непустое множество объектов (вершины), а Е – подмножество двухэлементарных 

подмножеств множества V (как-то слишком сложно), так же учитывается условие перехода 

между вершинами – С. С помощью условий перехода выделяются значимые атрибуты. 

Корневой узел описывает распределение значений выходного атрибута по всей выборке 

данных. Каждый последующий узел описывается распределением выходного атрибута при 

соблюдении условий входного атрибута. Узлы разбиваются до тех пор, пока не достигнет 

пороговой вероятности того, что выходное значение будет принимать требуемое значение. 

Достоинства алгоритма: гибкость, высокая скорость работы. 

Недостатки: сложная структура. 

 

Метод Байеса 

При использовании метода Байеса, высчитывается вероятность возникновения для 

каждого наблюдения из множества Х, для этого применяется формула:

 
Числитель – кол-во элементов х в категории у, знаменатель – кол-во наблюдений из 

множества Х принадлежащих категории у. 

Достоинства: высокая скорость работы. 

Недостаток: невозможно классифицировать объект, в случае, когда элемент х не 

принадлежит множеству Х. 

 

Алгоритм SVM 

Метод опорных векторов (support vector machine) – один из наиболее эффективных 

методов. Принцип работы метода – разделение «облаков» данных гиперплоскостями, 

находящимися на максимальном расстоянии от «облаков». Гиперплоскость – это линия, 

разделяющая пространство входных переменных. В методе опорных векторов гиперплоскость 
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выбирается так, чтобы наилучшим образом разделять точки в плоскости входных переменных 

по их классу: 0 или 1. 

Достоинства: работает при малых объемах обучающей выборки. 

Недостатки: большое время обучения. 

 

Кластеризация 

Задача кластеризации – разбиение множества объектов на группы, называемые 

кластерами. Внутри каждой группы должны оказаться «похожие» объекты, а объекты разных 

групп должны быть как можно более отличны. Главное отличие кластеризации от 

классификации состоит в том, что перечень групп четко не задан и определяется в процессе 

работы алгоритма. 

 

Метод К-средних 

Метод основан на делении множества наблюдений Х на k кластеров, локально 

минимизированных относительно расстояния между информационной точкой и центройдом 

кластера. Центроид – точка, которая является центром кластера. 

Алгоритм стремится минимизировать суммарное квадратичное отклонение точек 

кластеров от центров этих кластеров.  В простонародье говоря, это итеративный алгоритм, 

который делит данное множество пикселей на k кластеров точки, которых являются 

максимально приближенными к их центрам, а сама кластеризация происходит за счет 

смещения этих же центров.  

Достоинства: можно найти кластер для данных после нахождения центройдов. 

Недостатки: результат работы зависит от критериев, выбранных специалистом. 

 

Иерархическая кластеризация 

Цель алгоритма – построение структуры кластеров. Существует два вида алгоритма: 

объединяющий и разделяющий. 

В качестве меры, определяющей, какие кластеры следует разделить, а какие 

объединить, принимают расстояние между кластерами. 

При объединяющем виде алгоритма, каждый элемент множества принимается за 

отдельный кластер, на каждом шаге наиболее близкие кластеры объединяются в один кластер.  

Достоинства: высокая скорость работы, возможность наблюдать результат работы на 

каждом шагу. 

Недостатки: нельзя напрямую управлять кол-вом кластеров. Результат зависит от 

критериев, выбранных специалистом. 

 

EM-кластеризация 

Вместо центров кластеров предполагается наличие функции плотности вероятности 

для каждого кластера с соответствующими значениями математического ожидания и 

дисперсии. Перед запуском алгоритма выдвигается гипотеза о виде распределений, которые 

сложно оценить в общей совокупности данных. Полагается, что все данные имеют k 

совместных распределений и все переменные независимы. Алгоритм делится на два шага 

(шаг ожидания и шаг максимизации).   

Достоинства: может работать на малых объемах данных, не требует предварительного 

выделения метрик. 

Недостатки: результат зависит от начального вида распределения. 
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Большие Данные на сегодняшний момент являются одним из ключевых драйверов 

развития информационных технологий. Это направление, относительно новое для 

российского бизнеса, получило широкое распространение в западных странах. Связано это с 

тем, что в эпоху информационных технологий, особенно после бума социальных сетей, по 

каждому пользователю интернета стало накапливаться значительное количество информации, 

что в конечном счете дало развитие направлению Big Data. 

Сфера использования технологий Больших Данных обширна. Так, с помощью Больших 

Данных можно узнать о предпочтениях клиентов, об эффективности маркетинговых 

кампаний или провести анализ рисков. Ниже представлены результаты опроса IBM Institute, о 

направлениях использования Big Data в компаниях.  

Большинство компаний используют Большие Данные в сфере клиентского сервиса, 

второе по популярности направление – операционная эффективность, в сфере управления 

рисками Большие Данные менее распространены на текущий момент. Для хранения и 

обработки Больших Данных подходит платформа Hadoop.  

Hadoop – это программная платформа (Software Framework) построения 

распределенных приложений для массово-параллельной обработки (Massive Parallel 

Processing, MPP) данных. 

Основные концепции, заложенные при проектировании HDFS, и архитектурные 

решения, применяемые для реализации этих концепций, приведены ниже: 

 

Объем данных 

HDFS не должна иметь достижимых в обозримом будущем ограничений на объем 

хранимых данных. 

Архитектурные решения:  

 HDFS хранит файлы облачно. Блоки в HDFS распределены между узлами данных 

вычислительного кластера. Все блоки (кроме последнего блока файла) имеют 

одинаковый размер, кроме того блок может быть размещен на нескольких узлах. 

http://logic.pdmi.ras.ru/~yura/internet/02ia-seminar-note.pdf
mailto:takasy94@gmail.com.
mailto:takasy94@gmail.com.
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Отказоустойчивость 

HDFS расценивает выход из строя узла данных как норму, а не как исключение (и, 

действительно, вероятность выхода хотя бы одного узла из тысячи даже на надежном 

физическом оборудовании существенная). 

Архитектурные решения: 

 Для обеспечения отказоустойчивости все данные в HDFS реплицируются 

настраиваемое количество раз. Подробнее о том, как обеспечивается репликация в 

Hadoop-кластере на уровне файловой системе, описано в разделе «Файловые операции 

и репликация». 

 Защита от копирования поврежденных данных решена с помощью хранения 

контрольных сумм в отдельном скрытом файле. 

 Копирование метаданных с помощью вторичного узла имен. 

 

Самодиагностика 

Диагностика исправности узлов в Hadoop-кластере не должна требовать 

дополнительного администрирования. 

Архитектурные решения: 

 Каждый узел данных через определенные интервалы времени отправляет 

диагностические сообщения узлу имен (узлы данных подробно будут рассмотрены 

ниже). 

 Логирование операций над файлами в специальный журнал узла имен. 

 

Производительность 

В апреле 2008 г. Hadoop побил мировой рекорд производительности в 

стандартизованном тесте производительности по сортировке данных – 1 ТБайт был обработан 

за 309 с на кластере из 910 узлов. 

Архитектурные решения: 

 Принцип «один раз записать – много раз прочитать» (Write-once and read-many, 

WORM) полностью освобождает систему от блокировок типа «запись-чтение». 

Избавиться от конфликтов множественной записи проектировщики решили, разрешив 

запись в файл в одно время только одному процессу. 

 HDFS оптимизирован под потоковую передачу данных. 

 Снизить нагрузку на каналы передачи данных (а именно эти каналы чаще всего 

являются узким местом в распределенных средах), а также более рационально 

использовать место на жестких дисках позволило сжатие данных. 

 Репликация происходит в асинхронном режиме. 

 Хранение всех метаданных узла NameNode в оперативной памяти. 
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На сегодняшний день объем используемых документов постоянно возрастает. 

Быстрая и качественная обработка документации, а также скорость взаимодействия внутри 

организации и с другими учреждениями существенно влияет на эффективную работу любой 

организации, вне зависимости от ее сферы деятельности. 

В настоящее время стремительное развитие технологий позволяет сократить большое 

количество времени, которое уходит на работу с документацией. В связи с этим, одной из 

важнейших задач каждой организации является автоматизация работы с документами, в том 

числе путем внедрения системы электронного документооборота (СЭД). Данная система 

представляет собой программное обеспечение, основной функцией которой является 

эффективная организация работы с документами на предприятии, в том числе создание, 

редактирование, согласование, подписание электронных документов, выдача заданий, 

отправка уведомлений. На сегодняшний день в большинстве случаях применяются новые 

технологии в использовании СЭД, например, технология блокчейн. 

Технология блокчейн это реплицированная распределенная база данных, которая 

содержит постоянно растущий список записей, называемых блоками. Каждый последующий 

блок имеет временную метку и ссылку на предыдущий. Особенностью блокчейна является 

отсутствие главного центра хранения и обработки данных. Копии цепочек хранятся у каждого 

участника блокчейн-сети. Пользователи могут влиять только на те блоки, к которым у них 

есть права доступа. Эти права контролируются при помощи криптографических алгоритмов 

шифрования. 

При внедрении СЭД на основе технологии блокчейн возникают некоторые проблемы. 

При использовании данной технологии возникают организационные сложности. 

Децентрализованные системы не подчиняются внешнему контролю. Невозможно 

самостоятельно повлиять на развитие всей сети. Для внесения изменений необходимо 

согласие более чем половины всех пользователей. Блокчейн подразумевает исключительно 

коллективную ответственность и принятие решений коллегиальным методом. 

В крупном предприятии численность персонала насчитывает большое количество 

сотрудников, а, следовательно, пользователей СЭД будет велико. Разработчикам СЭД 

потребуется настройка доверенного доступа к системе для каждого пользователя, в том числе 

при обмене документами со сторонними организациями, ведомствами и физическими лицами 

Немаловажной проблемой при использовании технологии блокчейн может стать то, 

что в России пока отсутствует правовое регулирование этой технологии. Однако для подписи 

транзакций в блокчейн-системах используются пары «публичный ключ - приватный ключ». У 
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каждого пользователя есть адрес, с которого отправляются транзакции. Все формируемые 

транзакции должны быть подписаны с использованием приватного ключа, а проверка 

подписи происходит с применением открытого (расшифровать и проверить подпись может 

любой адресат). Таким образом, формируется простая электронная цифровая подпись, 

которая урегулирована Федеральным законом N 63-ФЗ «Об электронной подписи». 

Также следует помнить, что узлами СЭД должны служить абонентские пункты 

пользователей. Память компьютеров будет заполняться непрерывно генерирующими 

блоками, которые могут содержать документы различного объема. Данную проблему можно 

решить путем замены самого документа на его хеш-сумму. Хеш-сумма файла – это 

уникальный идентификатор файла, получаемый при математическом преобразовании данных 

произвольной длины в строку определенной длины. Хеш-сумма жестко прикреплена к 

документу, в случае изменения документа хотя бы на один символ, изменится и его хеш-

сумма. Электронную подпись можно ставить не на сам документ, а на его хеш. Хеш-сумма 

может добавляться участниками в блоки, где она навсегда остается. Следовательно, в 

блокчейне будет храниться лишь информация о действиях сторон. Сами документы могут 

быть размещены в традиционной базе данных на выделенном сервере, а поиск и 

идентификация документа будет осуществляться по значению хеш-суммы. 

СЭД на основе технологии блокчейн обеспечивает наличие таких принципов, как 

высокий уровень доверия к системе, их максимальная защищенность, общедоступность для 

всех участников, открытость при передаче и отсутствие посредников и в третьей доверенной 

стороны. 
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Возрастающие требования к современным корпоративным приложениям, такие как 

возможность предоставления программного  интерфейса (API), интеграция с другими 

приложениями через различные веб-службы, обработка большого количества запросов, 

масштабируемость, обеспечение необходимой скорости доступа к информации, обеспечение 

высокой надежности с точки зрения информационной безопасности, исключение и 

минимизация рисков утечки корпоративных данных, приводят к тому, что корпоративные 

приложения с монолитной архитектурой становятся неудобными в разработке, сложно 

тестируются и вводятся в эксплуатацию с большими временными задержками. 

В уточнении выше сказанному, корпоративные приложения с монолитной 

архитектурой, как правило, представляют из себя приложения с 3-х уровневой архитектурой, 

где каждый уровень отвечает за формирование определенного представления для 

пользователя, обработку бизнес-логики приложения, обеспечения доступа к данным. 

Уровень представления – уровень, с которым взаимодействует пользователь, включает 

компоненты пользовательского интерфейса, такие как CSS-стили, статически html – страницы, 

JavaScript код.  

Уровень бизнес-логики – уровень набора компонентов, которые отвечают за обработку 

данных, полученных от уровня представления, непосредственно взаимодействует с уровнем 

доступа к данным, может быть реализован с помощью технологий Java EE, ASP.NET. 

Уровень доступа к данным – хранит модели данных, используемых сущностей в 

рамках бизнес-логики приложения, отвечает за мониторинг транзакций и поддерживает 

консистентное состояние данных. Для большинства корпоративных приложений основная 

часть логики уровня доступа к данным сосредоточена в СУБД таких, как MySQL, Oracle и 

PostgreSQL. 

Между тем, корпоративные приложения стремительно эволюционируют, становятся 

распределенными, могут предоставлять определенную функциональность и использоваться в 

составе другого приложения с помощью веб-сервисов, основанных на протоколах REST, 

SOAP и XML-RPC. Это приводит к тому, что корпоративные приложения с монолитной 

архитектурой испытывают сложности с наличием уязвимостей в безопасности из-за участия в 

процессах множества систем, испытывают сложности с реализацией асинхронной связи 

между приложениями, испытывают потребность в сложных механизмах управления 

транзакциями при взаимодействиях между логически раздельными системами и их уровнями. 

Особое внимание следует уделить к возрастающим требованиям к повышению 

гибкости и улучшению масштабируемости корпоративного приложения, слабосвязанности 

его программных компонентов и возможность построения сложных систем путем интеграции 

сервисов от различных производителей независимо от используемых языков 

программирования и технологий. 

Монолитная архитектура корпоративных приложений не позволяет быстро и 

оперативно реагировать на изменения требований к бизнес-логике приложения. 

Микросервисная архитектура родилась из монолитной архитектуры. Главное отличие 

микросервисной архитектуры от монолитной – использование микросервисов, 

специализированных программ (модулей) для выполнения бизнес-логики корпоративного 

приложения. 

Концепция декомпозиции сложной системы корпоративного приложения на 

микросервисы – это способ создания приложения в виде набора небольших сервисов, каждый 

из которых исполняется как отдельный процесс, который обменивается данными, используя 
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либо синхронные протоколы, такие как HTTPs (HTTP) или асинхронные протоколы, такие как 

AMQP. 

Микросервисы могут разрабатываться и развертываться независимо друг от друга. 

Каждый микросервис может иметь свою собственную базу данных, чтобы быть отделенной от 

других служб. 

Микросервисы инкапсулируют определенный функционал системы и создаются 

исходя из особенностей предметной области корпоративного приложения. 

Следует отметить, что микросервисы – это разновидность сервис-ориентированной 

архитектуры (SOA), применяемой для формирования распределенных программных систем 

при разработке корпоративных приложений. На данный момент микросервисы постепенно 

становятся стандартом развития корпоративных программных систем. 

Каждый микросервис – это небольшая монолитная программа, которая выполняет 

свою функцию. В корпоративных приложениях с микросервисной архитектурой можно 

добавлять любое количество новых микросервисов, расширяя функциональность системы. 

Микросервисная архитектура устраняет вышеназванные недостатки монолитной 

архитектуры корпоративных приложений, обеспечив изоляцию и минимизацию изменений 

системы, ускорение разработки приложений. 

Важно учитывать, что система на базе микросервисной архитектуры больше 

подвержена ошибкам из-за использования сети передачи данных для взаимодействия между 

микросервисами, что приводит к дополнительным издержкам при обработке 

пользовательских запросов и сложнее реализовать общее поведение для всех микросервисов 

(авторизация запросов, агрегация данных). 

Подводя итоги, прежде чем принять решение о разработке корпоративного 

приложения на базе микросервисной архитектуры, необходимо проанализировать 

перечисленные ниже факторы. 

 

Пригодность для приложений 

 Микросервисная архитектура необязательно подходит для каждого корпоративного 

приложения. Изменение кода, уже существующего приложения с монолитной архитектурой, 

также представляет собой трудоемкую задачу. 

 

Различные парадигмы проектирования 

Микросервисная архитектура приложений требует иного подхода к проектированию. 

Для достижения наилучших результатов может потребоваться следующее: 

 понимание принципов работы с событийными приложениями без централизованного 

хранения рабочих данных; 

 убедиться, что логика приложения не зависит от сохранения состояния – это 

необходимо для того, чтобы реализовать ощутимые преимущества быстрого 

масштабирования; 

 учесть возможные побочные эффекты при работе с асинхронной связью; 

 учесть ограничения на обработку ошибок при использовании HTTPs (HTTPs) 

протоколов в отличие от внутреннего взаимодействия. 
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Непрерывная интеграция и развертывание приложения 

 Корпоративные приложения c микросервисной архитектурой требуют непрерывную 

интеграцию, развертывание и полностью автоматизированное тестирование. Разработчики, 

создающие исходный код, должны отвечать за него после запуска в рабочей среде. Для 

правильного разделения зон ответственности в среде микросервисов необходимо внести 

существенные изменения в процессы компоновки и развертывания корпоративных 

приложений на базе миросервисной архитектуры. 
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Транспорт – одна из ключевых систем городского организма, которую по важности 

уместно сравнить с кровоснабжением. Именно транспорт позволяет городу в полной мере 

выполнять связующую, коммуникационную и обеспечивающую функции. Тема транспорта 

касается практически каждого городского жителя, и тем важнее становятся усилия по 

систематизации и распространению соответствующих знаний [1]. 

Объектом управления в системе управления дорожным движением является 

транспортный поток, состоящий из технических средств (автомобилей, мотоциклов, 

автобусов и так далее). В то же время водители автомобилей ведут себя на дороге и 

реагируют на различные события по-разному, не всегда предсказуемо, что значительно 

усложняет анализ такой системы. Таким образом, дорожное движение представляет собой 

техносоциальную систему, что и определяет его специфику как объекта управления. Даже 

рассматривая только технические аспекты управления дорожным движением, необходимо 

иметь в виду, что этот объект весьма своеобразен и сложен с точки зрения управления его 

свойствами. 

Для управления дорожным движением на транспортной сети городов повсеместно 

используются системы управления, алгоритмы работы которых основаны на моделях 

транспортных потоков. Требования к точности и сложности моделей чрезвычайно велики. 

http://www.ooart.ru/uploads/book/arhitektura_korporativnyh_programmnyh_prilozhenij_fauler_m.pdf
http://www.ooart.ru/uploads/book/arhitektura_korporativnyh_programmnyh_prilozhenij_fauler_m.pdf
https://www.nginx.com/blog/introduction-to-microservices/
mailto:staskirsanov@mail.ru
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Достаточно сказать, что на простейшем перекрестке может быть 12 направлений движения 

транспортных средств. Для участка улично-дорожной сети с 10 такими пересечениями речь 

идет уже о 120 направлениях и необходима минимизация задержек по каждому из этих 

направлений при условии, что интенсивность движения постоянно изменяется во времени и в 

пространстве [2]. 

Кроме того, без транспортного моделирования невозможно планирование 

строительства новых и модернизации существующих транспортных объектов, объектов 

жилищного и делового строительства, схем организации дорожного движения, действий при 

чрезвычайных ситуациях, решение целого ряда других практических задач. 

В настоящее время в промышленно развитых странах актуализируется проблема 

перегруженности дорожных сетей транспортом, особенно для улично-дорожных сетей 

крупных городов, где сосредоточена большая часть парка личного автотранспорта, а также 

для ключевых магистралей и транспортных коридоров, на которые приходятся значительные 

объемы грузовых и пассажирских перевозок [3]. 

На сегодняшний день в мире накоплен положительный опыт реализации мероприятий 

по решению этой проблемы, включающие в себя меры, направленные на: 

 повышение максимальной пропускной способности дорожной сети (строительство и 

реконструкция дорожных объектов); 

 повышение эффективности использования пропускной способности дорожной сети 

(совершенствование организации дорожного движения, включая применение АСУДД) 

[4]; 

 регулирование объема и структуры транспортного спроса (введение различных 

ограничений на движение и парковку автотранспортных средств, снижение 

потребностей экономики и населения в перевозках за счет мероприятий в сфере 

территориального планирования и т.д.). 

 

Методологической основой разработки подобных мероприятий и принятия научно 

обоснованных решений об их реализации служит математическое моделирование работы 

транспортной системы. Такие модели позволяют: 

 оценить эффективность планируемых мероприятий как в эксплуатационных, так и в 

экономических показателях; 

 выявить возможные отрицательные последствия их внедрения; 

 разработать научно обоснованную программу их реализации. 

Ввиду того, что экспериментирование с реальным объектом может привести к 

негативным последствиям, наиболее подходящим инструментом для оценки альтернативных 

схем организации дорожного движения является моделирование. Особенности транспортных 

систем делают невозможным построение адекватной аналитической модели, позволяющей 

исследовать варианты управления в этой системе и ее характеристики в различных условиях. 

В то же время имитационное моделирование как метод исследования подобных объектов 

представляется обещающим подходом к решению этой проблемы: оно позволяет быстро и с 

хорошей точностью прогнозировать характеристики сложных систем подобной природы и 

оптимизировать существенные параметры, выбирая соответствующие параметры 

оптимизации. 

Роль математического моделирования как составляющей методологического 
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обеспечения разработки и реализации любых управляющих мероприятий в сфере транспорта 

возрастает. В Великобритании, Дании, Швеции и других странах разработаны национальные 

модели транспортных систем, используемые при формировании транспортных планов и 

программ на всех уровнях управления. На рынке программного обеспечения сегодня – 

значительное число приложений для разработки различных типов транспортных моделей. 

По мере дальнейшего развития российской транспортной системы расширения и 

повышения связности дорожной сети, внедрения интеллектуальных транспортных систем, по 

мере обострения стоящей уже сейчас проблемы перегруженности дорожных сетей основных 

транспортных коридоров и крупных городов – необходимость применения транспортных 

моделей будет расти [5]. 
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Введение 

Поток как совокупность объектов (автомобилей), движущихся по одному носителю 

(дороге), является классическим предметом исследования. Автомобильный радар 

осуществляет мониторинг характеристик автотранспортных потоков и позволяет измерить 

количество автомобилей, проехавших через линию радара, их скорость и дистанцию между 

автомобилями. Необходимо провести анализ собранного таким способом набора данных. Для 

mailto:alexey.skolnik@yandex.ru
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этого можно воспользоваться машинным обучением. В данном случае первой задачей 

является задача кластеризации, которая сводится к поиску кластеров (независимых групп) и 

их характеристик во всем множестве анализируемых данных, при этом число групп заранее 

неизвестно. Результатом кластерного анализа является набор групп, содержащих элементы 

исходного множества [1]. Решение этой задачи помогает лучше понять данные о 

транспортном потоке. В работе проводится сравнение алгоритмов кластеризации 

применительно к задаче о транспортном потоке.  

 

Оценка качества кластеризации с помощью метрик, предполагающих знание 

истинной кластеризации 

Существуют показатели, которые можно использовать для оценки результатов с точки 

зрения истинной кластеризации. Наиболее важными среди них являются скорректированный 

коэффициент Рэнда (adjusted Rand index, ARI) и нормализованная взаимная информация 

(normalized mutual information, NMI), которые представляют собой количественные 

показатели. Они принимают значения, близкие к 0, при случайном назначении кластеров, и 

значение 1, когда полученные результаты кластеризации полностью совпадают с 

фактическими [2].  

На практике использование метрик типа ARI сопряжено с большими проблемами. При 

использовании алгоритмов кластеризации, информация об истинных кластерах, с которой 

можно было бы сравнить полученные результаты, как правило, отсутствует. Если бы мы 

знали, как выглядит правильная кластеризация данных, мы могли бы использовать эту 

информацию, чтобы построить модель контролируемого обучения типа классификатора. 

Поэтому, использование таких показателей, как ARI и NMI, как правило, помогает в 

разработке алгоритмов, но не в оценке их эффективности с точки зрения конкретного 

применения [3]. Существуют другие метрики кластеризации, которые не требуют знания 

истинных результатов кластеризации. 

 

Оценка качества кластеризации без использования метрик, предполагающих 

знание истинной кластеризации 

Для количественного определения качества кластеризации нам нужно использовать 

внутренние метрики, такие как внутрикластерная сумма квадратичных ошибок SSE 

(искажение/инерция кластера). Основываясь на внутрикластерной SSE, можно применить 

графический инструмент, называемый методом локтя, для оценки оптимального числа 

кластеров для поставленной задачи. Можно сказать, что при увеличении кластеров искажение 

уменьшается. Это вызвано тем, что образцы будут ближе к центроидам, которым они 

назначены. В основе метода локтя лежит идея, что нужно идентифицировать значение числа 

кластеров в точке, где искажение начинает увеличиваться быстрее всего [4].  

 

Сравнение алгоритмов кластеризации 

Проведем сравнение алгоритмов кластеризации для разделения на кластеры данных о 

потоке движущихся автомобилей по одной полосе. Рассмотрим алгоритмы: KMeans, 

AgglomerativeClustering, DBSCAN.  

Наилучшую кластеризацию с точки зрения объяснения поведения водителей в 

полученных группах, обеспечил агломеративный алгоритм. DBSCAN дал странный результат 
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и нуждается в подгонке с помощью настройки пары показателей – окрестности (eps) и 

минимального множества точек в окрестности (min_samples) [5].  
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В современном обществе количество пользователей мобильных телефонов растет 

быстрыми темпами. Самыми популярными мобильными устройствами связи являются 

смартфоны. Рынок этих устройств растет каждый день. Аналитическая компания Pew 

Research Center опубликовала статистику популярности смартфонов в мире (2018). Благодаря 

этому стало известно, что 59% опрошенных взрослых в мире пользуются смартфонами. Это 

примерно 4,3 млрд людей. 31% пользуется простыми мобильными телефонами, у 8% нет ни 

того, ни другого.   

 Предполагается, что мобильные устройства будут преобладать с долей в 79% общего 

использования интернета в 2018 г. (eMarketer, 2017); 

 Взрослый человек в сумме проводит 3 часа и 10 минут в день за мобильным 

устройством (Mary Meeker’s 2017 Internet Trends Report). Это примерно 69% от общего 

медиа-времени. (comScore, 2017); 

 46% владельцев смартфонов говорят, что их устройство – это то, без чего они «не 

смогли бы жить» (Pew Research, 2017). 

 

https://elibrary.ru/author_items.asp?refid=610724805&fam=%D0%93%D0%BE%D1%80%D0%BE%D0%B4%D0%BD%D0%B8%D1%87%D0%B5%D0%B2&init=%D0%9C+%D0%93
https://elibrary.ru/author_items.asp?refid=629457426&fam=%D0%93%D0%BE%D1%80%D0%BE%D0%B4%D0%BD%D0%B8%D1%87%D0%B5%D0%B2&init=%D0%9C+%D0%93
http://www.pewglobal.org/2018/06/19/2-smartphone-ownership-on-the-rise-in-emerging-economies/
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Такой быстрый темп роста не прошел бесследно и для мобильных приложений. 

Ежедневно многие из нас пользуются приложениями по типу: онлайн мессенджеры, 

мобильные банки, социальные сети и многие другие. Согласно статистике: 

Мобильные приложения занимают 52% от всего времени использования смартфона. 

(Business2Community, 2017).  

В связи с такой популярностью, разработчики создают все больше и больше 

приложений. Но мало разработать приложение, не менее важным аспектом является качество 

самого приложения. Тут-то и наступает зона ответственности тестирования. 

Цель тестирования – это проверка соответствия программного обеспечения (ПО) 

предъявляемым требованиям, обеспечение уверенности в качестве ПО, поиск очевидных 

ошибок в программном обеспечении, которые должны быть выявлены до того, как их 

обнаружат пользователи программы. 

Обнаружение и исправление ошибок составляет 40-80% общей стоимости разработки 

ПО. Такие большие средства тратятся на поиск и устранение ошибок, которые есть в любом 

продукте. 

Также следует отметить, что большую долю рынка приложений занимают приложения, 

построенные на архитектуре клиент-сервер. Поэтому тестировать придется не только само 

приложение, но и взаимодействие с сервером. 

Для упрощения задач тестирования приложений тестировщики внедряют 

автоматизированное тестирование. Автоматизация тестирования открывает множество 

возможностей, и, в частности, позволяет создавать качественные приложения с меньшими 

усилиями. К тому же экономится и время, и ресурсы. 

Плюсы автоматизации: 

 

 Круглосуточные тесты. 

 Повторное использование. 

 Скорость. 

 Исключение человеческого фактора. 

 Последовательность. 

 Объем. 

 Экономия средств / сил. 

 

Автоматизация тестирования позволяет проводить тесты на тысячах мобильных 

устройств (более 18000 штук). Протестировать все их вручную было бы невозможно. 

На выходе получаем более качественное ПО, релиз которого состоится раньше, с 

меньшими проблемами и меньшим объемом задействованных ресурсов. 

Но у автоматизации есть один большой минус – автоматизация не может существовать 

без ручного тестирования. Автоматизированные тесты – это всего лишь 

запрограммированные шаги для выполнения какого-либо сценария, с использованием какого-

либо инструмента. А сами сценарии тестировщики пишут вручную.  

Ниже представлены популярные инструменты для решения задач автоматизации 

тестирования мобильных. 
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Сервис-ориентированная архитектура на смену монолитам 

 Распространенные в прошлом монолитные архитектуры все чаще уступают место 

сервис-ориентированным архитектурам (СОА), то есть архитектурам, основанным на 

использовании модулей, компонентов, распределенных и слабо связанных между собой. 

Такие модули или сервисы разрабатываются таким образом, чтобы для общения друг с 

другом были описаны интерфейсы, а внутренняя реализация была инкапсулирована и была по 

сути черным ящиком [1]. 

 О сервис-ориентированной архитектуре заговорили еще в 80-х и по сути сводится к 

следующим идеям: 

 модули совместимы между собой; 

 модули с бизнес-логикой переиспользуются многократно; 

 для описания каждого модуля возможно использовать независимый стек технологий; 

 модули автономны и независимы. 

 

 Соответствие архитектуры перечисленным идеям позволяет добиться следующих 

преимуществ: 

https://elibrary.ru/contents.asp?id=36385925
https://elibrary.ru/contents.asp?id=36385925&selid=36385964
https://elibrary.ru/author_items.asp?refid=629457426&fam=%D0%93%D0%BE%D1%80%D0%BE%D0%B4%D0%BD%D0%B8%D1%87%D0%B5%D0%B2&init=%D0%9C+%D0%93
mailto:rvpolonskiy@gmail.com
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 1. Повышенная стабильность. Если выходит из строя один из сервисов, например, из-за 

ошибки, есть возможность откатить сервис к более стабильной версии, не перезапуская всего 

приложения. Либо в худшем случае приложение продолжит работу с ограниченным 

функционалом, до тех пор, пока проблемный сервис не будет восстановлен. В монолитных 

приложениях есть повышенный риск выхода из строя всей системы при появлении ошибки в 

какой-то его части. 

 2. Разнообразие технологий. Для каждого конкретного случая возможно подбирать 

оптимальный набор технологий, позволяющих добиваться максимального результата, либо 

экономить ресурсы на разработку. В случае монолитного приложения, есть ограничения на 

выбранный стек технологий, который не всегда может быть оптимальным для решения всех 

задач. 

 3. Скорость обновления и развертывания. Когда добавление нового функционала или 

исправление ошибок в существующем не требует пересборки и перенакатывания всего 

приложения, а только определенного сервиса – это может существенно сократить время 

развертывания и обновления. 

 

Микросервисная архитектура как один из подходов СОА 

 О микросервисной архитектуре (МСА) заговорили относительно недавно, повышенный 

интерес к нему появился в 2010-x гг. с развитием и популяризацией гибкой методологии 

(agile) и практик DevOps [2]. Дополнительные особенности микросервисной архитектуры как 

варианта сервис-ориентированной архитектуры можно описать следующим образом: 

 Микросервисы атомарны, выполняют определенную уникальную функцию, 

удовлетворяют принципу единственной ответственности (single responsibility); 

 Микросервисы коммуницируют между собой с помощью легковесных механизмов, 

зачастую программными интерфейсами по http-протоколу; 

 Микросервисы легко масштабируемы. 

 

Практические недостатки микросервисного подхода 

 В теории [3] микросервисный подход к разработке программного обеспечения может 

казаться идеальным выбором, но на практике часто проявляются недостатки, которые стоит 

иметь в виду, и к которым стоит готовиться заранее: 

 Из атомарности микросервисов вытекает следствие, что в больших системах таких 

сервисов может быть очень много – десятки, сотни, а то и тысячи. А это столько же 

интерфейсов, которые должны иметь качественное и актуальное описание, чего на 

практике не всегда удается добиться. В результате регулярно возникают проблемы с 

корректным обменом данными и обработкой результатов. 

 С ростом количества микросервисов острей встает вопрос грамотного развертывания, 

обновления, масштабирования, оркестрации. Появляется много работы для DevOps 

специалистов и стоит позаботиться заранее о наличии требуемых навыков в команде 

разработки. 

 Одно из преимуществ микросервисного подхода, заключающееся в независимом 

выборе стека технологий для разработки отдельно взятого микросервиса, на практике 

используется крайне редко. Причин этому несколько, например, не всегда возможно 

быстро найти квалифицированного специалиста, а тем более команду специалистов, 
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владеющих нужными навыками и технологиями. Поэтому чаще всего в рамках одной 

системы стек технологий используется примерно одинаковый для всех микросервисов, 

и использование сильно отличающегося от общепринятого инструментария наоборот 

вызывает недовольство, потому что в дальнейшем сложно поддерживать и развивать 

функционал микросервиса – есть риск, что его придется переписывать с нуля. 
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Исследование сложных систем предполагает построение абстрактных моделей, 

позволяющих получить различные функциональные зависимости характеристик исследуемой 

системы от параметров. Для обработки информации в современных инфокоммуникационных 

системах используются множество различных дисциплин разделения времени, позволяющих 

увеличить качество функционирования систем. Такие дисциплины изучаются в рамках теории 

случайных процессов и теории массового обслуживания. 

Многие модели реальных систем строятся на основе моделей массового обслуживания. 

Исследование СМО является одной из важных и актуальных тем, имеющей влияние не 

только на современную математику, но и на окружающий нас мир в целом, принося 

практическую пользу в решении задач по оптимизации тех или иных процессов, приводя к 

улучшению, увеличению производительности предприятия. 

https://martinfowler.com/articles/microservices.html
https://elibrary.ru/author_items.asp?refid=629457426&fam=%25D0%2593%25D0%25BE%25D1%2580%25D0%25BE%25D0%25B4%25D0%25BD%25D0%25B8%25D1%2587%25D0%25B5%25D0%25B2&init=%25D0%259C+%25D0%2593
https://elibrary.ru/contents.asp?id=36385925
https://elibrary.ru/contents.asp?id=36385925&selid=36385964
mailto:crehslbyvas@gmail.com
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СМО подразделяются на аналоговые (с непрерывным временем) и дискретные (с 

дискретным временем). СМО с дискретным временем по сравнению с СМО с непрерывным 

временем больше подходят для моделирования и оценки производительности 

вычислительных систем, телекоммуникационных сетей, промышленных систем, дорожных 

систем и систем здравоохранения. Первая задача теории массового обслуживания была 

рассмотрена еще между 1908 и 1922 гг., и примерно с того же времени и началось изучение 

именно аналоговых СМО. А СМО с дискретным временем подлежит активному изучению 

только лишь последние 20-30 лет.  

Одно из ключевых преимуществ СМО с дискретным временем над СМО с 

непрерывным временем заключается в использовании дискретных систем для аппроксимации 

моделирования систем непрерывного времени, в то время как обратная операция в общем 

случае не представляется возможной. Недостатки у СМО с дискретным временем, однако, 

имеются. Проявляется это в виде затруднений при анализе такой системы, поскольку, в 

отличие от непрерывного времени, в дискретном времени может одновременно произойти 

несколько изменений состояний.  

В рамках рассматриваемого исследования, главной задачей является изучение, анализ и 

перевод некоторых (ранее не переведенных в дискретную систему) аналоговых СМО в СМО с 

дискретным временем для предоставления новой рассмотренной системы с дискретным 

временем с уже новым, отличающимся набором зависимостей от характеристик. Эта задача 

может быть выполнена двумя способами, в зависимости от степени сложности 

рассматриваемой аналоговой СМО, а именно: 

 аналитическим методом (с предоставлением полного математически выведенного 

анализа систем и формул); 

 созданием имитационной модели (исходя из теоретических или математически 

неполных (строго неподтвержденных зависимостью или формулой) предположений 

для получения прогнозируемого результата опыта. 
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В настоящее время информационные системы на платформе 1С, в частности системы 

на платформе 1С: Предприятие 8, широко используются многими организациями различной 

организационно-правовой формы собственности. Данный продукт положительно 

зарекомендовал себя на рынке информационных технологий в данной сфере, поскольку, по 

сути, является в известной мере универсальным и гибким решением. Таких результатов 

удалось достичь во многом благодаря особенностям построения информационных систем на 

платформе 1С. В данном случае в качестве объекта исследования была выбрана платформа 

1С: Предприятие 8, как наиболее популярная на сегодняшний день. 

В системе 1С: Предприятие 8 мы наблюдаем четкое разделение на платформу и 

прикладное решение. Наличие платформы позволяет повысить уровень абстракции при 

разработке и использовании прикладных решений. Это, в свою очередь, в значительной 

степени ускоряет и унифицирует разработку и сопровождение прикладного решения. Таким 

образом, платформа исполняет роль фундамента, на базе которого исполняются прикладные 

решения. Она также содержит инструментарий, необходимый для их 

разработки, администрирования и поддержки. 

Что касается прикладных решений, то они также являются самостоятельной 

сущностью и могут выступать в качестве отдельного программного продукта, при этом 

полностью опираясь на технологии платформы. Они используют многозвенную 

архитектуру клиентское приложение – кластер серверов 1С: Предприятия – сервер базы 

данных» [1]. Это позволяет определять размер системы в зависимости от предъявляемых к 

ней требований. 

Существует несколько вариантов работы с системой 1С: Предприятие 8: файловый 

вариант, клиент-серверный вариант и распределенная информационная база. 

Файловый вариант предназначен для персонального использования системы: может 

работать с локальной информационной базой, расположенной на том же компьютере, на 

котором работает пользователь. Такой вариант работы может использоваться в домашних 

условиях или при работе на ноутбуке. 

В масштабах предприятия может применяться клиент-серверный вариант работы, 

основанный на трехуровневой архитектуре с использованием кластера серверов 1С: 

Предприятия 8 и отдельной системы управления базами данных. Он обеспечивает надежное 

хранение данных и их эффективную обработку при одновременной работе большого 

количества пользователей. Данный формат представляет наибольший интерес с точки зрения 

обеспечения информационной безопасности системы. 

http://v8.1c.ru/solutions/applied_solutions.htm
http://v8.1c.ru/overview/Term_000000330.htm
http://v8.1c.ru/overview/Term_000000323.htm
http://v8.1c.ru/overview/Term_000000033.htm
http://v8.1c.ru/overview/Term_000000033.htm
http://v8.1c.ru/overview/Term_000000583.htm
http://v8.1c.ru/overview/Term_000000033.htm
http://v8.1c.ru/overview/Term_000000126.htm
http://v8.1c.ru/overview/Term_000000126.htm
http://v8.1c.ru/overview/Term_000000662.htm
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Клиент-серверный вариант работы реализован на основе трехуровневой архитектуры 

«клиент-сервер» и разделяет всю работающую систему на три различные, но связанные 

между собой части: клиентское приложение, кластер серверов 1С: Предприятия, сервер базы 

данных. 

Программа, работающая у пользователя, клиентское приложение, взаимодействует с 

кластером серверов 1С: Предприятия 8, а кластер, при необходимости, обращается к серверу 

баз данных. При этом физически кластер серверов 1С: Предприятия 8 и сервер баз данных 

могут располагаться как на одном компьютере, так и на разных. Это позволяет 

администратору при необходимости распределять нагрузку между серверами. Использование 

кластера серверов 1С: Предприятия 8 позволяет сосредоточить на нем выполнение наиболее 

объемных операций по обработке данных [2]. 

Использование трехуровневой архитектуры обеспечивает удобство 

администрирования и упорядочивание доступа пользователей к информационной базе. 

Физическое расположение конфигурации или базы данных для пользователя не имеет 

значения: доступ к системе осуществляется через кластер серверов 1С: Предприятия 8. 

Работа в клиент-серверном варианте возможна как напрямую с кластером, так и через 

веб-сервер. При этом в случае непосредственного подключения к кластеру толстый клиент и 

тонкий клиент используют протокол TCP/IP. При подключении через веб-сервер тонкий 

клиент и веб-клиент используют протокол HTTP или HTTPS. 

Кластер серверов 1С: Предприятия 8 считается основным компонентом платформы, 

поскольку обеспечивает взаимодействие между пользователями и системой управления 

базами данных. Его использование позволяет осуществлять бесперебойную, 

отказоустойчивую, конкурентную работу большого числа пользователей с обширными 

информационными базами. 

Система спроектирована таким образом, что основные ее компоненты могут работать 

как под управлением операционной системы Windows, так и под управлением операционной 

системы Linux.  

Пользователи различных устройств на разных операционных системах могут работать 

с информационными базами 1С: Предприятия с помощью любого из клиентских 

приложений. Толстый и тонкий клиенты реализованы для Windows, Linux и OS X. Веб-

клиент исполняется в среде интернет-браузера и адаптирован для работы с популярными 

браузерами: Internet Explorer, Mozilla Firefox и Safari [3]. 

Третий вариант работы с системой 1С: Предприятие распределенная информационная 

база, реализуется при создании территориально распределенных систем на основе 

идентичных конфигураций 1С: Предприятие. Такая система имеет древовидную структуру с 

заданным типом отношений «главный – подчиненный». 

Стоит отметить, что прикладные решения на платформе 1С: Предприятие 8 можно 

использовать и через интернет. При этом конфигурации развертываются в виде единой 

системы у поставщика сервиса и на его оборудовании, а пользователи работают с этими 

прикладными решениями через интернет с помощью веб-обозревателя или тонкого клиента 

1С: Предприятия 8. 

Таким образом, использование систем на платформе 1С: Предприятие 8 представляется 

удобным значительному числу пользователей благодаря основным принципам, по которым 

работают данные системы: гибкости, функциональности и открытости. 

 

http://v8.1c.ru/overview/Term_000000568.htm
http://v8.1c.ru/overview/Term_000000569.htm
http://v8.1c.ru/overview/Term_000000570.htm
http://v8.1c.ru/overview/Term_000000664.htm
http://v8.1c.ru/overview/Term_000000665.htm
http://v8.1c.ru/overview/Term_000000665.htm
http://v8.1c.ru/overview/Term_000000121.htm
http://v8.1c.ru/overview/Term_000000121.htm
http://v8.1c.ru/overview/Term_000000123.htm
http://v8.1c.ru/overview/Term_000000124.htm
http://v8.1c.ru/overview/Term_000000664.htm
http://v8.1c.ru/overview/Term_000000665.htm
http://v8.1c.ru/overview/Term_000000786.htm
http://v8.1c.ru/overview/Term_000000125.htm
http://v8.1c.ru/overview/Term_000000125.htm
http://v8.1c.ru/overview/Term_000000672.htm
http://v8.1c.ru/overview/Term_000000673.htm
http://v8.1c.ru/overview/Term_000000784.htm
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Одноранговые, децентрализованные или пиринговые (от англ. peer-to-peer, P2P – 

точка-точка) сети [1] – это компьютерные сети, основанные на равноправии участников. В 

таких сетях отсутствуют выделенные серверы, а каждый узел (peer) является как клиентом 

(может посылать запросы другим на предоставление каких-либо ресурсов в пределах этой 

сети), так и сервером (должен обрабатывать запросы от других участников сети и отсылать то, 

что было запрошено).  

Эта сеть использует распределенную архитектуру. Это значит, что все компьютеры и 

устройства, входящие в эту сеть (пиры), имеют те же права и обязанности, что и остальные 

участники сети. В этой сети нет привилегированных участников, отсутствует и центральное 

административное устройство. Все ресурсы пиринговой сети общедоступны для всех 

участников. 

Основная цель одноранговых сетей – совместное использование ресурсов и совместная 

работа компьютеров и устройств, предоставление конкретной услуги или выполнение 

конкретной задачи. Наиболее распространенный вариант использования P2P-сетей – обмен 

файлами в интернете, поскольку они позволяют компьютерам, что к ним подключены, 

получать и отправлять файлы одновременно. 

Загрузка файла через P2P сеть производится по частям, которые поступают с многих 

компьютеров, уже имеющих этот файл. 

Блокчейн – технология распределенного хранения базы данных, которая доступна 

только для добавления новых записей, без возможности изменения старых [2]. 

База данных – это цепочка блоков, каждый из которых содержит: 

 записи, подписанные цифровыми подписями пользователей; 

https://www.ozon.ru/publisher/1s-pablishing-1442359/
https://www.ozon.ru/publisher/1s-pablishing-1442359/
https://dic.academic.ru/dic.nsf/ruwiki/617
https://dic.academic.ru/dic.nsf/ruwiki/31542
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 хэш (идентификатор), вычисленный на основе всех записей в блоке. 

 

Записи обычно содержат информацию, которую хотелось бы сохранить неизменной. 

Примеры записей: 

 сообщение; 

 транзакция (денежный перевод); 

 документ (история болезни); 

 программный код (умные контракты). 

 

Записи собираются в блоки и для каждого блока вычисляется хэш (на основе всех 

записей текущего блока и хеша предыдущего блока), таким образом все блоки связаны через 

хэши. Последовательность связанных блоков называется цепью блоков (block chain). Чтобы 

сделать невозможным изменение одного из старых блоков, алгоритм вычисления хэша 

каждого блока выбирается достаточно трудоемким. 

Сеть, построенная по технологии блокчейн, содержит следующих участников [3]: 

 узлы консенсуса, содержащие полную копию базы данных, могут добавлять новые 

блоки в базу данных и проверять правильность блоков, сформированных другими 

участниками; 

 узлы аудита, содержащие полную копию базы данных, могут только проверять 

правильность блоков; 

 легкие клиенты, не хранят полную копию базы данных, а взаимодействуют с сетью 

через узлы, содержащие полную базу данных. 

 

Узлы сети, содержащие полную копию базы данных, связаны друг с другом, их список 

хранится на специальных узлах – трекерах.  

Для идентификации автора записи (номера счета для денежного перевода), записи 

подписываются цифровой подписью. Каждый участник, публикующий записи, должен иметь 

пару ключей: личный (private) / публичный (public). Личный ключ должен знать только автор 

записей. Публичный ключ доступен всем. Запись подписывается личным ключом, а 

публичный позволяет любому участнику сети проверить подлинность автора записи. 

Единство цепочки блоков достигается путем консенсуса (принятия одной из версий 

цепочки бо́льшей частью узлов одноранговой сети). Чтобы узлов консенсуса было больше, 

надо поощрять их работу. Например, в сети биткоин узлам консенсуса платят внутрисетевой 

валютой за работу по нахождению значения хеша для каждого из блоков. На настоящий 

момент разработано множество алгоритмов достижения консенсуса. 

Таким образом, блокчейн – это один из видов распределенного хранения данных. 

Данными может быть что угодно, но наиболее интересным вариантом является информация, 

которая требует наличия третьей доверенной стороны, например, денежные переводы 

(требуют участия банка), права на собственность (требуют участия нотариуса), договор на 

заем и т.п. В приведенных примерах, блокчейн устраняет необходимость в участии третьего 

доверенного лица, но требует наличия одноранговой сети с узлами консенсуса, которым надо 

платить за их работу. 
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В современном мире деятельность предприятия уже невозможно представить без 

какой-либо электронной управляющей системы. Такая система обеспечивает сбор, 

централизованный доступ, графическое представление информации, обеспечивает ее 

целостность, непротиворечивость, управляет доступом для пользователей этих систем с 

целью оперативного анализа, учета и планирования деятельности. Это позволяет реализовать 

комплексный управленческий и бухгалтерский учет в рамках одной системы. 

 

Анализ рынка систем 

Наиболее распространенными системами класса ERP, представленными на российском 

рынке, являются такие программы как SAP R/3, Axapta, 1С. Были проведены оценочные 

работы стоимости приобретения и внедрения каждой системы. Из рассмотренных систем SAP 

был признан не рентабельным по вопросам ценообразования, Axapta дорога по разработке и 

внедрению на данном предприятии. На основании результатов анализа и исходя из специфики 

деятельности организации, было принято решение о приобретении компанией отраслевого 

решения от фирмы «1С» «Управление микрофинансовой организацией и кредитным 

потребительским кооперативом». Данная система основана на одном из самых популярных 

продуктов фирмы «1С» – «Бухгалтерия предприятия» и доработана компанией ООО «Аскорт» 

для соответствия учета отраслевым стандартам и требованиям Центрального банка РФ. Она 

первично описывает типовые бизнес-процессы данного вида деятельности. 

 

Проектирование архитектуры системы 

Исходя из запланированных бизнес-процессов архитектурно было принято решение по 

созданию четырех звеньев: 

1. Web-сайт; 

2. BPM-система; 

3. 1С:УМФО; 

mailto:ya.v.gorshkov@lemon.online
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4. SQL. 

 

Web-сайт обеспечивает первичный сбор данных о клиенте и отображение в личном 

кабинете данных о текущем состоянии контракта. Он является фронт-системой 

взаимодействия с заказчиками. 

BPM-система является ядром для обмена данными между сайтом и 1С: УМФО, 

обеспечивает первичную обработку полученных данных, организует обмен между системами 

и отдельное хранение средствами SQL не критичных для учета данных. 

1С: УМФО на основе клиент-серверной архитектуры обеспечивает полное отражение 

бизнес-процессов, сохранение данных, формирование отчетности предприятия для 

контролирующих органов и предоставляет пользовательский интерфейс для анализа данных. 

Все записи основываются на ключевом принципе ERP – единой транзакционной системе. 

SQL предоставляет инструмент хранения данных в единой базе. 

 

Проектирование интерфейса взаимодействия 

После тщательного анализа бизнес-требований к системе была сформирована модель 

передачи данных между системами и спроектирован интерфейс взаимодействия. За основу 

передачи данных была взята технология JSON. Выбор данной технологии был обусловлен 

простотой в применении, малым объемом передаваемых данных, в отличие от обмена в 

формате XML, легкой читаемостью для человека при отладке запросов и слабой типизацией, 

что в свою очередь сокращает количество ошибок при передаче. На основе анализа бизнес-

процессов были выделены отдельные его элементы и под каждый процесс подготовлен свой 

метод для обработки поступающих запросов. Сами запросы логически были разделены на два 

типа – GET и POST.  

Для GET-запросов логикой предусматривается формирование отчетных данных для 

предоставления клиентам и внешнего формирования дополнительных управленческих 

отчетов. Эти данные могут использоваться как самостоятельно, так и в совокупности с 

данными системы BPM. 

POST-запросы характеризуются наличием тела, содержащего данные для заполнения, и 

используются для формирования экземпляров объектов системы для их последующего 

сохранения в базе. 

 

Отражение бизнес-процессов компании в объектах учетной системы 1С 

Для корректного отражения поступающей информации был произведен анализ 

имеющихся инструментов приложения 1С:МФО и были выделены основные объекты 

участвующие в учете. На основе этого анализа выделены следующие сущности учета: 

1. Контрагент – экземпляр справочника «Контрагенты»; 

2. Заявка – экземпляр документа «Заявка на займ»; 

3. Договор контрагента – экземпляр справочника «Договоры»; 

4. Займ – экземпляр документа «Займы предоставленные»; 

5. График платежей – экземпляр документа «Графики займов предоставленных». 

 

Каждый объект системы представляет собой графическое представление данных, 

хранящихся в SQL, и предназначен для удобного просмотра и редактирования. 
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Итоги разработки 

Данная реализация представляет вариант автоматизированного кредитного конвейера 

для микрофинансовой организации. Использование разработки в организации позволило 

сократить до минимума труд персонала, тем самым снизив основную часть формирования 

себестоимости услуги и позволив организации предоставлять ее по более низкой цене на 

рынок, тем самым повысив конкурентоспособность. 
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 В современном мире работа практически всех организаций и предприятий 

подразумевает обработку какой-либо информации. Поэтому любой организации и 

предприятию необходима распределенная вычислительная система (РВС), которая будет эту 

информацию обрабатывать. От успешной работы РВС зависит расширение сфер интересов 

предприятия, повышение качества поставляемой им продукции и его конкурентоспособность 

в целом.  

 

Распределенная вычислительная система (Distributed System, DS, РВС) – это набор 

независимых друг от друга компьютеров, представляющийся пользователям единой 

объединенной системой, и направленный на решение конкретной общей задачи. 

Вычислительные системы могут иметь как одноранговую архитектуру, так и 

централизованную архитектуру «Клиент/сервер» (сеть с выделенным сервером). Стоит 

отметить, что также существуют, так называемые, «гибридные» сети, использующие как 

одноранговые технологии, так и технологии с выделенным сервером. Но в данной статье они 

рассмотрены не будут. 

Однора́нговая, децентрализованная или пи́ринговая сеть (англ. peer-to-peer, P2P – 

равный к равному) – это оверлейная компьютерная сеть, основанная на равноправии 

https://v8.1c.ru/o7/201410json/
https://habr.com/ru/company/1c/blog/308420/
https://ru.wikipedia.org/wiki/REST
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участников. Выделенные серверы в такой сети обычно отсутствуют, а каждый узел (peer) 

является и клиентом и исполняет роль сервера. 

Пир (англ. peer) – участник (пользователь) сети, имеющий равные права с другими 

участниками. Он как предоставляет сервисы другим участникам такой сети, так и сам 

пользуется их сервисами.  

 

Устройство одноранговой сети 

Для примера: в сети имеется 15 компьютеров, каждый из которых может связаться с 

другим. В пределах данной сети, любой компьютер может посылать другим компьютерам 

запрос на предоставление каких-либо ресурсов. Таким образом, он будет являться клиентом. 

Но он также должен быть способен на обработку запросов от других компьютеров, и на 

удовлетворение этих запросов. В таком случае он будет являться сервером. Также, каждый 

компьютер должен выполнять некие административные функции, к примеру, хранить 

актуальный список компьютеров своей сети.  

Как правило, одноранговая архитектура является хорошим решением для небольших 

офисов или отделов крупных предприятий. 

 

Сети с выделенным сервером или сети типа «клиент/сервер»  

При построении РВС с выделенным сервером опираются на специализированные 

компьютеры, которые называются серверами. Сервер представляет собой некое оборудование 

с установленным специализированным программным обеспечением. В серверах 

сосредоточены основные ресурсы вычислительной системы. По запросу клиента, (рабочая 

станция) сервер предоставляет им свои ресурсы. Это могут быть как некие данные, так и 

сервисные функции. 

Стоит также отметить, что клиент и сервер могут быть расположены как на одном 

компьютере, так и на разных. 

 

Если сравнивать эти две архитектуры, то можно сказать следующее: 

 Безопасность у архитектуры клиент/сервер на более высоком уровне, чем у 

одноранговой сети.  

 Производительность у архитектуры клиент/сервер тоже более высокая. Это 

обусловлено тем, что для сервера, как правило, используется более 

высокопроизводительное аппаратное обеспечение.  

 Стоимость оборудования, исходя из предыдущего пункта, также выше у архитектуры 

клиент/сервер. 

 Резервное копирование в архитектуре клиент/сервер как правило централизовано, так 

как все данные сохраняются на сервере. У одноранговой же архитектуры, решение о 

резервном копировании и его способе остается за пользователем. 

 Важно отметить, что в случае с архитектурой клиент/ сервер зачастую необходима 

должность администратор сети. В случае же с одноранговой архитектурой в ней нет 

необходимости. 
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УДК 004 

Спецификация 

Машинное обучение и процессы Распознавания и анализа образов – затратные 

процессы в части требования к вычислительным мощностям. В данной работе я хочу 

рассмотреть решение, не проигрывающее в вычислительной мощности и выигрывающее в 

цене за решение.  

Для создания оптимального решения будут использованы платы Raspberry Pi 3 model B 

и NanoPi NEO. Стоимость одной такой платы до 3000 р и 1000 р. соответственно. Цена взяты 

с официальных сайтов производителей плат.  

Платы уже на данный момент часто используются при создании серверов обработки и 

хранения данных благодаря малым размерам и относительно хорошим вычислительным 

мощностям.  Далее представлены характеристики плат. 

Из плат собирается каскад из главной машины – manager, и машины обработчика – 

worker. В качестве операционной системы будет использоваться Unix-подобная ОС, 

собранная специально под использования платами Raspberry и Nano pi – Rasbian. Подобные 

ОС не нагружены лишними компонентами, которые будут лишь занимать место в памяти и не 

использоваться.   

 

Распараллеливание вычислений 

Кластер – это несколько машин собранных на физическом и/или программном 

уровнях. Основная задача подобных конструкций состоит в распределении мощностей по 

всем доступным машинам. Единицей кластер является один компьютер, иначе его называют 

«Узел» или «Node».  

https://elibrary.ru/contents.asp?id=36385925
https://elibrary.ru/contents.asp?id=36385925
https://elibrary.ru/contents.asp?id=36385925&selid=36385964
https://elibrary.ru/author_items.asp?refid=629457426&fam=%D0%93%D0%BE%D1%80%D0%BE%D0%B4%D0%BD%D0%B8%D1%87%D0%B5%D0%B2&init=%D0%9C+%D0%93
mailto:dast.22010@yandex.ru
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Существует три основных вида кластеров: 

1. Отказоустойчивые – два и более узла, связанные между собой, имеющие 

дополнительный выделенный канал связи между друг другом. Канал предназначен для 

контроля работоспособности сервисов, выполняющихся на узлах. В случае неисправности 

работы сервиса на узле, его выполнение переходит на другой работоспособный узел.  

2. Балансирующие – суть подобных кластеров состоит в предварительной проверке 

свободных узлов кластера, и последующей отправке запроса на найденный узел. 

3. Высокопроизводительные – данный вид кластеров схож с балансировочным, за 

исключением того, что запросы зачастую выполняются на нескольких узлах одновременно. 

 

Рассмотрим некоторые из существующих методов распараллеливания процессов: 

 

 MPI – это библиотека для передачи сообщений между процессами параллельной 

программы с распределенной памятью. Под параллельной программой понимается 

множество одновременно выполняемых процессов, при допущении выполнения 

процессов как на одном, так и на разных процессорах.  

 Каждый процесс является копией или экземпляром главного кода. Библиотека 

используется для распараллеливания выполнения процессов на доступные ресурсы. В 

данном случае под доступными ресурсами понимается ядра плат Raspberry, 

объединенные в кластер.  

 Библиотека предоставляет набор различных функций распараллеливания процесса. 

Соответственно для использования данной библиотеки, необходимо осуществить ее 

вызов и дальнейшее использование процессами разрабатываемого ПО распознавания 

образов, поддающихся распараллеливанию.  

  

Mosix – программа, предназначенная для объединения нескольких машин в единый 

кластер. Данная программа представляет собой патч для ОС Linux. Mosix не требует внесения 

изменения в программный код программы для дальнейшего распределения мощностей. 

Распределение реализовано на уровне процессов. Если программа выполняется в несколько 

процессов, то их удастся распараллелить. В ином случае Mosix будет бессильна. 

OpenMosix имеет собственную файловую систему oMFS, которая позволяет получить 

доступ к файлам удаленных узлов. Есть три способа использования openMosix: 

1. Общий пул – все сервера, объединенные с помощью кросс-кабеля или с помощью 

коммутатора и используются в едином кластере. Соответственно процессы выполняемой 

программы могут мигрировать на любой из доступных узлов общего пула. 

2. Создается серверный пул, узлы которого являются частью кластера. Все остальные 

рабочие машины не используются для миграции процессов. 

3. Адаптивный пул – данный метод подразумевает под собой наличие и серверного 

пула, и управляющий им рабочей станции. Но в момент, когда пользователь перестает 

использовать свою рабочую станцию и делает logon, его станция переходит в общий пул и 

используется наравне с другими узлами. 

Hadoop – файловая система HDFS с набором инструментов для обработки данных. 

Вместо таблиц, как в обычной файловой системе, используется сервер имен. Данные 

расположены на всех серверах кластера. В Hadoop для распараллеливания используется 
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специальная архетиктура MapReduce, которая работает по схеме «Manager-Worker’s». 

Архитектура предполагает копирование, создание экземпляра программы на узел кластера, 

содержащего необходимую информацию, для ее дальнейшей обработки. Таким образом, 

необходимость в передаче большого объема данных на главный узел отпадает, ибо данные 

обрабатываются локально на узлах – worker-ах.  

Описанные выше методы не являются единственными, но одними из самых 

популярных и эффективных. Программа-патч Mosix является наиболее удобной в плане 

мобильности комплекса. Патч обновляет ядро ОС машин кластера, в результате все 

программы, исполняемые ядром, распараллеливаются, не требуя внедрения вызова 

специальных функций из кода исполняемой программы. Благодаря относительной простоте, и 

не меньшей эффективности по сравнению с другими методами, в создании комплекса 

использовано решение Mosix. 

 

Заключение  

Интенсивность исследований и разработок все более меньших размеров и более 

мощных плат высока, что заставляет постоянно менять наши представления о различных 

аппаратно-технических решениях. Обычное большое, громоздкое, дорогое серверное 

оборудование можно заменить парой мини-плат, соединенных между собой и имеющих под 

собой структуру распараллеливания процессов. 

Основной минус аппаратно-программного решения в его масштабах в физическом 

плане. Подобные решения несомненно окажут влияние на различные сферы применения, 

благодаря своим характеристика и задумке в их разработке и последующей реализации. 
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УДК 004.021 

Компьютерное зрение – одно из наиболее перспективных направлений работы в сфере 

информационных технологий. Создание компьютерных систем, способных видеть и 

воспринимать окружающий мир, имеет бесчисленное количество вариантов применения. В 
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качестве «зрения» данных систем часто используются алгоритмы обнаружения и описания 

особых точек на изображении. 

Алгоритмы, использующие особые точки (англ. point feature, key point, feature), 

основаны на том, что на изображении можно выделить точку, окрестность которой можно 

отличить от окрестности некоторой другой точки, исходя из таких уникальных свойств 

изображения, как углы, края, особые области. 

К особым точкам предъявляются следующие требования, описанные в виде свойств: 

1. Отличимость (distinctness) – особая точка должна быть отличима (уникальна) 

относительно других точек в окрестности. 

2. Локальность (locality) – особая точка не должна занимать много места, чтобы 

уменьшить вероятность влияния искажений, возникающих при съемке объекта с 

разных ракурсов. 

3. Количество (quantity) – общее количество особых точек должно быть достаточно 

большим для обнаружения достаточного количества деталей изображения. 

4. Точность (accuracy) – местоположение особых точек должно быть определено точно 

относительно преобразований изображения. 

5. Эффективность (efficiency) – время, требуемое для распознавания особой точки 

должно быть достаточным для использования в приложениях реального времени. 

6. Повторяемость (repeatability) – два изображения одного объекта, снятого в разных 

условиях должны содержать большую часть особых точек. 

7. Инвариантность (invariance) – при работе в сценариях с большим количеством 

преобразований (изменение масштаба, поворота и.т.д.) алгоритм должен 

минимизировать их влияние на особые точки. 

8. Устойчивость (robustness) – такие недостатки изображения, как шумы и размытие, 

не должны сильно влиять на точность распознавания. 

 

Использование алгоритмов возможно, как на статических, так и на динамических 

сценах. 

Исходя из свойств, используемых для поиска особых точек и базиса решения можно 

выделить следующую классификацию детекторов особых точек (табл. 1). 

 

Таблица 1. 

Тип свойства Базис Методы и Алгоритмы 

Края Дифференциация Sobel, Canny 

Углы Градиент Harris (и его производные), KLT, Shi-Tomasi, 

LOCOCO, S-LOCOCO 

Углы Шаблон FAST, AGAST, BRIEF, SUSAN, FAST-ER 

Углы Контур ANDD, DoG-curve, ACJ, Hyperbola fitting 

Углы Обучение NMX, BEL, Pb, MS-Pb, gPb, SCG, SE, tPb, DSC, 

Sketch Tokens 

Область ДУ в частных 

производных 

SIFT (и его производные), SURF (и его 

производные), CenSurE, LoG, DoG, DoH, Hessian (и 

его производные), RLOG, MO-GP, DART, KAZE, A-

KAZE, WADE 

Область Шаблон ORB, BRISK, FREAK 
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Область Сегментация MSER (и его производные), IBR, Salient Regions, 

EBR, Beta-Stable, MFD, FLOG, BPLR 

 

Ниже представлена таблица качества работы некоторых методов поиска особых точек (табл. 

2). 

 

Таблица 2. 

Метод Инвариантность Качество 

Вращен

ие 

Масштаб Афф. 

преобраз. 

Повторяем

ость 

Локальность Устойчив

ость 

Эффективно

сть 

Harris +   +++ +++ +++ ++ 

Hessian +   ++ ++ ++ + 

SUSAN +   ++ ++ ++ +++ 

Harris-

Laplace 

+ +  +++ +++ ++ + 

Hesian-

Laplace 

+ +  +++ +++ +++ + 

DoG + +  ++ ++ ++ ++ 

Salient 

Regions 

+ + + + + ++ + 

SURF + +  ++ +++ ++ +++ 

SIFT + +  ++ +++ +++ ++ 

MSER + + + +++ +++ ++ +++ 
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УДК 004.05 

На протяжении последнего столетия человечество достигло существенного прогресса в 

области разработки компьютерных технологий. Быстрый рост объема используемой 

информации привел к увеличению количества разработок в области информационных 

технологий, науки и вычислительной техники. 

Частным примером этого явления может стать рынок криптовалют, который активно 

развивается в результате привлечения инновационного программного обеспечения и 

применения новых алгоритмов работы. Появление электронной валюты «биткоин», чья 

работа основана на технологии блокчейн, вызвало формирование нового нестандартного 

финансового рынка криптовалют и различных альтернативных видов этой денежной 

единицы. Из-за своего волнового эффекта, который оказывается на все сферы человеческой 

жизни от производства благ до образования и медицины, технология блокчейн должна стать 

одним из самых прорывных технологических разработок XXI века [1]. История создания и 

развития этой технологии берет свое начала с 1990-х гг. В эпоху цифровой экономики все 

очевиднее становится факт сильнейшего влияния технологии блокчейн в будущем. 

Понятие «блокчейн» впервые стало широко известно в 2009 г. Сегодня эта технология 

активно используется и развивается [2].  Одной из самых крупных сфер применения 

блокчейна является интернет вещей.  В настоящее время, являясь одной из наиболее 

перспективных технологий, блокчейн имеет широкое распространение во всех сферах жизни 

общества. Суть рассматриваемой технологии может быть охарактеризована как интеграция и 

автоматизация взаимодействия человека и машины или машины и машины, а также 

глобальная платежная система в условиях интернета вещей. Ранее это понятие 

ассоциировалось с криптовалютным рынком (в частности, с первой криптовалютой – 

биткоином). Однако, сегодня блокчейн рассматривается не только как алгоритм работы 

криптовалютных систем, но еще и как глобальная структура, позволяющая решить множество 

задач, связанных с автоматизацией и цифровизацией технологических и экономических 

процессов [3]. 

Одним из наиболее результативных применений технологии блокчейн стало его 

использование в области функционирования беспроводных сенсорных сетей (БСС). В 

настоящее время понятие «беспроводная сенсорная сеть» можно охарактеризовать как 

распределенную, самоорганизующуюся, устойчивую к отказам отдельных элементов сеть 

небольших электронных устройств. Главной особенностью такой сети является то, что все ее 

элементы соединены между собой с помощью беспроводной связи. При этом эти элементы 

или узлы сети являются автономными. 

Возможности использования БСС распространяются практически на все сферы 

человеческой жизни. К главным особенностям такой сети можно отнести ограниченные 

энергетические, вычислительные и коммуникационные ресурсы узлов сети, малые габариты и 

вес узлов, их автономное энергосбережение, высокую надежность и отказоустойчивость сети, 

и другие [4]. 

Обобщенная структура одного узла сенсорной сети включает в себя следующие 

элементы: вычислительный модуль, датчики, модуль беспроводной связи, модуль 

электропитания. 

В представленных тезисах используется симулятор NS-3, с помощью которого будет 

рассмотрено проектирование беспроводных сенсорных сетей с использованием технологии 

блокчейн. 
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Одной из главных проблем исследований беспроводных систем является высокая 

стоимость оборудования. Именно это стало причиной появления программного обеспечения 

для упрощения и удешевления процесса имитационного моделирования 

телекоммуникационных систем. Как уже было сказано ранее, кроме ощутимой экономии 

использование симуляторов позволяет проводить эксперименты, не строя реальную сеть, что 

является достаточно долгим и трудоемким процессом. Также в программных продуктах 

можно использовать только определенные модули оборудования, что лишний раз доказывает 

их незаменимость в исследовательской и образовательной деятельности. 

Симулятор NS-3 является доработанной и модернизированной версией программного 

обеспечения NS-2. NS-3 является очень гибким и в то же время мощным средством 

моделирования за счет использования C++ в качестве встроенного языка описания моделей. 

Так же, помимо С++, может использоваться Python. Оба языка в симуляторе равноправны и 

принимаются для описания моделей телекоммуникационных систем. 

В качестве начального примера была построена простейшая цепочка блоков 

(блокчейн), далее была моделирована небольшая БСС. 

Нельзя не отметить, что моделирование таких сетей позволяет ощутимо снизить 

временные и финансовые затраты на их разработку и отладку. Обобщенная структура 

системы моделирования БСС включает в себя такие компоненты, как менеджер событий 

узлов сети, модель канала связи, модель узла сети, программная часть сбора и хранения 

событий сети, состояние узлов и графическая оболочка [5]. 

Важным фактором при моделировании БСС является соответствие модели реальным 

используемым сетям. 

Таким образом, можно сделать вывод, что сегодня технология блокчейн активно 

развивается и охватывает все новые и новые сферы человеческой жизни. В это же время БСС 

в целом все еще охватывают широкую область разработок. К настоящему моменту проведено 

немало результативных исследований по более глубокому внедрению технологии блокчейн в 

методики построения БСС. В представленных тезисах были успешно рассмотрены методы 

проектирования БСС с использованием технологии блокчейн с помощью симулятора NS-3. 
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В современном мире вопрос так называемой «тотальной слежки» в сети стоит 

достаточно остро, однако не многие задумываются, зачем это нужно. В частности, одна из 

преследуемых целей – защита государства от террористической интернет-деятельности. 

Необходимо разобраться, что нужно защищать в первую очередь и почему это так важно, а 

также приведем несколько методов решения данной проблемы. 

Первым объектом защиты безусловно являются социальные сети. Социальные сети 

сегодня – неотъемлемая часть нашей жизни. Многие люди, а особенно дети и подростки, 

активно их используют. А тем временем, данные площадки представляют большую опасность 

в плане обмана, и даже самого настоящего мошенничества, которое позже конвертируется в 

денежные средства, используемые террористами. Также в социальных сетях происходит 

поиск и вербовка новых людей, которые так или иначе могут быть использованы в 

террористических акциях. На сегодняшний день социальные сети, по факту, не имеют 

никакой защиты. Зарегистрироваться может любой человек из любой точки земного шара под 

любым именем. 

Второй по значимости объект защиты – криптовалюта. На данной площадке дела 

обстоят не лучше, чем в социальных сетях. На сегодняшний день, в законодательстве 

Российской Федерации не существует ни одного закона, регулирующего данную площадку. 

Однако, такой закон просто необходим, так как криптовалюта – основная валюта, 

используемая в террористической деятельности. Переводы, зачастую, не отслеживаются, 

кошелек может зарегистрировать также любой человек и под любые цели. 

Одно из глобальных решений проблем – мониторинг – автоматическая система 

слежения, распознавания и оповещения о некорректных действиях пользователя сети 

интернет. Суть в следующем: действия пользователя в сети отслеживаются непрерывно. В 

случае фиксации неправомерных действий, пользователю начисляется балл опасности, и 

система более пристально следит за конкретным человеком и его дальнейшими действиями в 

сети. Через некоторое количество времени, в случае отсутствия возможных угроз со стороны 

пользователя, баллы снимаются, контроль ослабевает. И так за каждым из пользователей сети 

интернет. 
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 Одним из вариантов решения проблемы незащищенности социальных сетей предлагаю 

глобальную чистку социальных сетей от фейковых аккаунтов. Решение включает в себя 

несколько шагов:  

 Регистрация новых пользователей только по паспорту с подтверждением личности. 

Такой алгоритм регистрации заложен на сайте «ГосУслуги» (https://www.gosuslugi.ru). 

Применительно к нашей теме, в случае с лицами, не достигшими 14-летнего возраста, 

регистрация производится по свидетельству о рождении, либо на паспорт одного из 

родителей; 

 Подтверждение личности существующих пользователей; 

 Удаление явно фейковых аккаунтов с сервера. 

 

 Решение проблемы незащищенности криптовалюты решается, в первую очередь, 

принятием законопроектов о регулировании криптовалюты на территории Российской 

Федерации, привязке кошельков к конкретной личности по частичной аналогии с 

социальными сетями. 

Мною представлены два основных направления, в которых необходимо работать в 

рамках магистерской диссертации «Исследование и разработка архитектуры информационной 

системы для выявления террористических угроз в сети интернет». В процессе работы над 

диссертацией могут рассматриваться иные направления, но основополагающими являются 

именно приведенные выше. Безусловно, данные меры ставят под вопрос свободу слова в 

интернете, но следует понимать, что данные меры являются радикальными, и самое главное – 

действенными. Только так мы сможем с полной уверенностью сделать российский интернет 

безопасным. 
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В условиях возрастания новых вызовов и угроз в информационной сфере, как для 

государства, так и для бизнеса обеспечение информационной безопасности 

автоматизированных систем управления (АСУ) является одной из приоритетных задач. 

Злоумышленники постоянно совершенствуют технологии компьютерных атак на АСУ, 

поскольку при создании таких систем приоритет, как правило, отдается не обеспечению их 

безопасности и сохранению конфиденциальности данных, а надежности и 

отказоустойчивости. Однако очевидным является тот факт, что любые нарушения в работе 

АСУ (вне зависимости от их назначения) могут привести к различным негативным 

последствиям: от остановки производственного цикла, до угрозы жизни и здоровью людей, и 

возникновению чрезвычайных ситуаций. По оценкам Сбербанка, ежегодные убытки от 

кибератак в Российской Федерации превышают сотни миллиардов рублей, в более 

глобальном, мировом масштабе сумма ущерба приближается к триллиону долларов США. 

При этом большая часть атак вызвана ненадлежащей защитой от несанкционированного 

доступа к информации. 

 Как отмечает Ю.А. Гатчин, конфиденциальность информации наряду с ее 

доступностью и целостностью, представляет собой один из спектров интересов субъектов, 

связанных с использованием информации. В Российской Федерации конфиденциальность 

информации это один из наиболее проработанных аспектов информационной безопасности, 

однако, на практике реализация мер по обеспечению конфиденциальности информации, 

отдельными хозяйствующими субъектами, сопряжена с рядом трудностей, как 

теоретического, так и практического характера. В специализированной литературе 

отмечается, что «достичь максимального (требуемого) уровня защищенности информации 

можно только за счет комплексного использования существующих методов и средств 

защиты». В действительности методы и средства защиты конфиденциальности информации 

соотносятся между собой как содержание защиты и форма защиты. Средства защиты, как 

содержание – это то, чем именно осуществляется защита. Методы – это внешняя структура 

защиты, выражающая особенности реализации средств защиты. Средства защиты не 

существуют без методов защиты, а методы защиты в широком понимании есть способы 

реализации средств защиты. Поэтому методы и средства защиты конфиденциальности 

информации необходимо рассматривать исключительно в комплексе. Реализация одного из 

них неразрывно связана с практическим воплощением другого. 

Средства защиты конфиденциальности информации, как содержание защиты 

информации, представлены совокупностью различных технических систем устройств, 

приборов и приспособлений (оптических, инженерно-технических, электрических, 

электронных, и пр.), предназначенных для обеспечения конфиденциальности информации. 

Многообразие существующих средств защиты информации предопределяет необходимость 

их дифференциации на группы, в зависимости от решаемых с помощью средств защиты 

конфиденциальности информации задач: организационные, правовые, аппаратно-

программные, программные и аппаратные. Проанализируем каждую из вышеназванных групп 
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подробнее. Так, организационные средства защиты информации – это те средства, которые 

направлены на подготовку помещений (установка соответствующей техники, прокладка 

линии локально вычислительных и кабельных сетей с учетом требований и ограничений 

доступа к ним). Правовые средства защиты конфиденциальности информации – это нормы 

законодательства в области защиты конфиденциальности информации, а также локальные 

акты конкретного хозяйствующего субъекта по обеспечению конфиденциальности 

информации. 

Следующая группа средств (аппаратные средства) представлена конкретными 

физическими объектами, использование которых направлено на обеспечение защиты 

информации. Это могут быть устройства различного вида: механические, электронные и пр. 

Основное назначение таких устройств – это защита от физического проникновения 

злоумышленников к доступу к информации. Программные средства защиты это различные 

программы, направленные на идентификацию пользователей, шифрование информации, 

обеспечение контроля доступа и пр. Такие средства просты в установке, универсальны и 

надежны. Еще одним преимуществом программных средств обеспечения защиты 

конфиденциальности информации, является возможность осуществления их модификации в 

зависимости от постоянно меняющихся потребностей информационных систем в защите.  В 

свою очередь аппаратно-программные средства защиты направлены на обеспечение 

реализации функций аппаратных и программных средств.  

Методы защиты конфиденциальности информации, как внешний элемент защиты, и 

выражающий особенности реализации средств защиты, исходя из своей сущности, 

дифференцируются на: инженерно-технические и организационно-правовые. Первые могут 

быть физическими, аппаратными, криптографическими и программными. Физические методы 

– это те средства защиты, которые препятствуют физическому проникновению (или доступу) 

к объектам защиты и к носителям конфиденциальной информации. Аппаратные средства – 

это приборы, устройства, приспособления и другие технические решения, предназначенные 

для обеспечения стойкой защиты информации от разглашения, утечки и 

несанкционированного доступа через технические средства защиты информации. Именно 

аппаратная категория методов и средств защиты конфиденциальности информации, получила 

широкое распространение на практике. Программные средства это, как уже было отмечено, 

различные программы (комплексы и системы) защиты информации в информационных 

системах. Криптографические же средства представляют собой самые сложные методы 

защиты, поскольку в их основе лежит математический алгоритм средства защиты 

информации, который передается по сетям и системам и использует различные методы 

шифрования.  

В качестве наглядного примера наиболее часто используемых сегодня методов и 

средств защиты информации можно назвать получившие популярность еще в конце 70-80-х 

годов прошлого века: межсетевые экраны и криптографическое шифрование. 

Организационно-правовые методы защиты конфиденциальности информации 

направлены на осуществление мероприятий по разработке и применению нормативных актов, 

призванных регулировать особенности обеспечения конфиденциальности информации 

различных категорий. 

В настоящий момент перед многими хозяйствующими субъектами достаточно остро 

стоит вопрос обеспечения конфиденциальности информации с ориентацией на угрозы 

киберфизических систем и предпосылки их формирования. Достаточно часто, единично 
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используемые средства и методы защиты уже не в полной мере отвечают потребностям, а 

эффективная защита конфиденциальности информации возможна только на основании 

комплексного подхода к обеспечению безопасности данных. 
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В современном мире эффективность работы любой организации зависит от 

оперативности обработки документов, а также от надежности всей информационной 

составляющей в целом. Именно поэтому руководители многих предприятий все чаще ставят 

вопрос об усовершенствовании системы документооборота. Добиться данной задачи 

возможно с помощью его автоматизации. 

В последние годы направление электронного документооборота активно развивалось и 

достигло определенного уровня зрелости, но все же этот сегмент рынка продолжает расти. Но 

если будет расти рынок систем электронного документооборота, то будет расти и качество 

угроз. В таком случае возникает сопутствующая проблема защиты систем электронного 

документооборота. 
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Современные проблемы обеспечения безопасности электронного 

документооборота 

Основными составляющими для обеспечения информационной безопасности 

являются: 

 конфиденциальность (присвоение субъектам и объектам доступа личного 

идентификатора и сравнение его с заданным);  

 аутентификация (проверка принадлежности субъекту доступа предъявленного им 

идентификатора и подтверждение его подлинности. Другими словами, аутентификация 

заключается в проверке: является ли подключающийся субъект тем, за кого он себя 

выдает); 

 контроль целостности (предполагает обеспечение достоверности и корректного 

отображения охраняемых данных, независимо от того, какие системы безопасности и 

приемы защиты используются в компании. Обработка данных не должна нарушаться, а 

пользователи системы, которые работают с защищаемыми файлами, не должны 

сталкиваться с несанкционированной модификацией или уничтожением ресурсов, 

сбоями в работе ПО) [1-2]. 

 

Понятие электронной подписи  

Конфиденциальность обеспечивается шифрованием, а аутентификация и контроль 

целостности – применением электронной подписи (ЭП). 

Основной акт, регулирующий действие ЭП является Федеральный закон от 06.04.2011 

N 63-ФЗ «Об электронной подписи». Закон знает три вида ЭП: 

 Квалифицированная ЭП – документ признается значимым и равным по силе 

бумажному документу. 

 Неквалифицированная ЭП. 

 Простая ЭП [3]. 

 

На сегодняшний день в развитых странах активно применяются новые технологии в 

использовании СЭД, которые могут обеспечить защиту на всех уровнях. Одним из 

актуальных направлений является технология «blockchain». СЭД на основе данного подхода 

обеспечивает наличие таких принципов, как высокий уровень доверия к системе, их 

максимальная защищенность, общедоступность для всех участников и открытость при 

передаче информации. 

 

Технология Блокчейн и принципы ее работы 

Сама по себе технология «blockchain» (дословно «цепочка блоков») представляет 

собой децентрализованное хранение данных, цепочку блоков транзакций, выстроенную по 

определенным правилам и обеспечивающую специфическую защиту от изменений. По сути, в 

Блокчейне можно хранить любую нужную нам информацию, которая доступна для всех 

участников сети.  

Также с помощью технологии Блокчейн возникает возможность безопасного 

распространения и обработки документов между несколькими лицами через недоверенную 

сеть без участия третьего доверенного лица. 
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Тремя основными составляющими технологии Блокчейн являются: одноранговые 

децентрализованные сети, общий реестр записей и механизм консенсуса. 

Блокчейн работает следующим образом. Пользователи сети формируют данные, 

которые подлежат сохранению в отдельных блоках. База данных представляет из себя 

цепочку блоков, которая специальным образом шифруется и хранится на всех узлах сети в 

одном и том же виде. Блоки между собой связаны за счет криптографии, из-за чего почти 

невозможно изменить/подделать информацию в блоках. 

Чтобы информацию внутри транзакций нельзя было подделать, каждая транзакция 

внутри блока подписывается электронной цифровой подписью (ЭЦП). 

После того, как осуществлены все необходимые операции для составляющих блока 

данных, происходит его создание и дальнейшая отправка пользователям сети. Поскольку 

реестр находится на компьютерах многочисленных пользователей, он подвергается проверке 

всеми этими устройствами через однораговую сеть [4]. 

Так как Блокчейн – децентрализованная одноранговая система, у которой нет 

центрального органа власти, именно поэтому протоколы консенсуса здесь так важны. Чтобы 

Блокчейн принимал решения, участникам сети необходимо прийти к соглашению, используя 

«механизмы консенсуса». 

Консенсус – это способ достижения согласия в группе. Голосование происходит в 

пользу большинства, не учитывая интересы меньшинства, но с другой стороны, это 

гарантирует достижение соглашения, которое несет пользу всей группе. Стоит отметить, что 

консенсусом называют не только сам процесс принятия решения, но и само принятое в 

результате такой процедуры решение, то есть результат [5]. 

 

Использование технологии Блокчейн в электронном документообороте 

Для подписи транзакций в Блокчейн-системах используются пары «публичный ключ-

приватный ключ». Все формируемые транзакции должны быть подписаны с использованием 

приватного ключа. 

Существующая позиция Минкомсвязи предполагает, что сообщение, отправленное с 

определенного адреса электронной почты, может считаться подписанным простой 

электронной подписью, если стороны об этом договорились. Поэтому Блокчейн и простая ЭП 

будут признаваться судами, если: 

 Каждой стороне сгенерировать пару «публичный ключ – приватный ключ». 

 Закрепить в договоре об электронном взаимодействии или в основном соглашении 

возможность обмениваться сообщениями, подписанными простой электронной 

подписью. 

 Прописать реквизиты сторон в Блокчейн-сети. 

 Установить порядок формирования электронного документа и его подписания. 

 

Если говорить о внешнем документообороте, то можно использовать Блокчейн при 

заключении договоров или для обмена сообщениями. Сохранение в Блокчейне уникального 

цифрового отпечатка договора позволит сторонам навсегда сохранить информацию о верной 

версии договора, не прибегая к помощи бумаги или посредников. 

Во внутреннем документообороте Блокчейн можно использовать как доказательство 

факта подписания сотрудником того или иного внутреннего документа. 
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Киберфизические системы (КФС) часто становятся мишенью хакеров, причем атаки 

могут привести к серьезным потерям. Тем не менее, инциденты безопасности в отношении 

киберфизических систем все еще остаются малоизученными [1]. Менее 2% от подвергшихся 

нападению компаний сообщают об инцидентах, так как это связано с репутационными 

рисками, возможным падением акций и обеспокоенностью акционеров [2].   

Сложность обеспечения безопасности КФС состоит в ограниченных возможностях 

идентификации КФС и ПО в локальных и глобальных сетях, слабых средствах 

аутентификации, практически полном отсутствии средств аудита, негибкость архитектуры 

КФС и риски, связанные с человеческим фактором [2].  

Зарубежные эксперты выделяют следующие риски информационной безопасности, 

связанные с использованием киберфизических систем: риск недоступности, риск нарушения 

целостности данных, риск нарушения конфиденциальности (3). 

Основные уязвимости «Умного дома» как элемента киберфизической системы: 

 Подключение сети «Умного дома» к интернету. При неэффективноий защите в сеть 

могут проникнуть вирусные программы, а также повышается вероятность атаки 

хакеров. 

 Если трафик передается в открытом виде, повышается вероятность перехвата 

информации. 

 При наличии уязвимостей в системе аутентификации возможен несанкционированный 

доступ к данным и их хищение. 

 Выход проводников, в которых могут быть наводки излучений, за пределы 

контролируемой зоны [4].  
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Атаки на подключенную домашнюю инфраструктуру могут осуществляться двумя 

способами: либо с помощью датчиков или устройств IoT, подключенных к сети, либо через 

атаки на серверы, которые собирают, хранят и анализируют информацию с датчиков [3].  

Использование датчиков в устройствах IoT увеличивает функциональность устройств, 

однако датчики также могут использоваться в качестве плацдарма для запуска атак на 

устройства или приложения. Например, в последнее время было несколько попыток 

скомпрометировать устройства IoT через их датчики. Злоумышленники могут использовать 

датчики (например, акселерометр, гироскоп, микрофон, датчик освещенности и др.) для 

передачи вредоносного кода или запуска сообщения, чтобы активировать вредоносное ПО, 

установленное на устройстве IoT, собирать конфиденциальную личную информацию, 

передаваемую между устройствами (например, смартфон, смарт-часы и др.) или даже 

извлекать зашифрованную информацию путем захвата ключей шифрования и дешифрования. 

Эти угрозы на основе датчиков могут представлять значительный риск для систем и 

приложений IoT, чем обычные атаки, поскольку производители еще не полностью 

осведомлены об этих угрозах [5]. 

Кроме того, злоумышленникам не нужны никакие сложные инструменты для доступа к 

датчикам, что облегчает проведение атаки [6]. Следовательно, тривиальное выполнение, 

легкий доступ к датчикам и отсутствие знаний об угрозах для датчиков представляют 

значительный риск для устройств и приложений IoT. Понимание этой проблемы необходимо 

для исследователей при разработке надежных решений для эффективного обнаружения и 

предотвращения этих угроз [7].  
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По итогам исследования отмечено, что в наше время в разы увеличилось 

количество DDoS-атак малой и средней степени интенсивности. Любая из них направлена 

преимущественно на региональные ресурсы. Такая ситуация вполне оправдана: по мере 

развития сети возрастает и количество жертв. Вместе с тем развиваются и поведенческие 

механизмы атак. Злоумышленники не сталкиваются с трудностями при их проведении, а 

компьютеры способны имитировать поведение пользователей. Эти и многие другие факторы 

способствуют повышению числа атак. 

Исследование средств противодействия показывает, что особое развитие получили 

средства противодействия, нацеленные на отражение массированных, крупных атак. 

Средства, входящие в данную группу, являются дорогостоящими и используются 

преимущественно крупными провайдерами и организациями. 

Что касается средств противодействия малым и средним атакам, они распространены 

достаточно слабо. Это обусловлено прошлым опытом, когда такие атаки были достаточно 

редки. Вместе с тем анализ трафика на уровне приложений может быть не менее 

продуктивным. Это не только относительно недорого, но и вполне достаточно для 

противодействия мелким атакам, особенно при учете того факта, что все четче 

прослеживается тренд на увеличение доли малых и средних атак в общем их объеме. 

Публикация Миркович, Мартина, Райера [1] дает наиболее подробное группирование 

видов DDoS-атак. Здесь авторы разделили вредоносные вторжения не только по типу атаки, 

но и по величине автоматизации, частоте, способу воздействия и прочим параметрам. 

Аналогичный подход предлагается в статье Ковалева [2]. 

Среди перспективных методов можно выделить те, что основаны на обнаружении 

отклонений по переменам в вероятностных параметрах данных. Суть таких методов 

заключается в том, что берется некоторый временной ряд параметра состояний охраняемой 

системы, затем значения параметра анализируется в виде случайных величин, полученных по 

некоторому распределительному закону. После этого выдвигается предположение, что по 

факту атаки представление распределения претерпевает изменения (вместе с этим меняются и 

вероятностные параметры набора). Отметим, что есть несколько методов обнаружения так 

называемых «точек перехода» (change-point detection) [3, 4, 5], соответствующих описанной 

ситуации. 

Множество из описанных систем, применяющих модельную информацию, обладают 

парой функциональных режимов: обучения и обнаружения. Сегодня существуют некоторые 

варианты практического внедрения и применения различных методов. К примеру, учет и 
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исследование информации можно осуществлять посредством программных модулей, 

установленных на защищаемый сервер. Эту роль могут играть физические средства анализа и 

сбора информации, которые при этом находятся за пределами сервера. 
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На сегодняшний день применение беспроводных сенсорных сетей (БСС) является 

одним из перспективных направлений развития концепции интернета вещей. Беспроводные 

сенсорные сети состоят из множества автономных сенсоров, объединенных посредством 

радиоканала. Задачей сети является мониторинг и сбор параметров некоторой внешней среды. 
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Однако, существует актуальная проблема – необходимость обеспечения достаточной защиты 

данных. Такую проблему безопасности можно решить посредством технологии блокчейна.  

Суть технологии блокчейна заключается в децентрализации обрабатываемых и 

хранимых данных на узлах сети и гарантии того, что цепочка блоков едина для всех узлов 

сети. Для этого применяются различные алгоритмы консенсуса.   

Доказательство работы (Proof-of-Work, PoW) – алгоритм консенсуса классического 

блокчейна, чаще всего применяемый для крипотовалюты Bitcoin [1]. Идея алгоритма состоит 

в том, чтобы узлы сети для подтверждения множества транзакций (блока транзакций), 

проделывали достаточно сложную вычислительную работу. Она заключается в вычислении 

значения хеш-функции SHA-256 с определенными условиями Target (например, полученный 

хэш должен быть меньше числа 100). Узел, первым вычисливший хеш, удовлетворяющий 

заданным условиям, получает право подтвердить свой блок транзакций путем добавления его 

в общий блокчейн. Узел добавляет подтвержденный блок транзакций в копию общей цепочки 

блоков, хранимую у себя в памяти, затем, он рассылает свою цепочку блоков всем остальным 

узлам, которые производят замену своих цепочек на полученную. При этом, производится 

проверка, что полученная цепочка имеет длину (количество блоков) больше, чем текущая, 

хранимая на узле [2]. 

Первый узел, который полностью провел все необходимые вычисления – получает 

вознаграждение от блокчейн сети. Все узлы борются между собой (наращивая емкость 

вычислительных ресурсов), чтобы оказаться первым узлом, получившим вознаграждение. 

Весь этот процесс случаен, все майнеры получают вознаграждения, которые 

пропорциональны их «усилиям» по вычислению. Что касается уровня сложности (Target), то 

он пересчитывается каждые добытые 2016 блоков (примерно 2 недели). Если майнерам 

удалось найти заданное количество блоков раньше, чем за 14 дней, то сложность растет, если 

ушло больше времени – то уменьшается [3]. 

В применении данного алгоритма есть проблема – такой алгоритм консенсуса 

вычисляется слишком долго и очень требователен к вычислительным ресурсам узла.  

Для применения в беспроводных сенсорных сетях необходимо разработать такой 

алгоритм консенсуса, который будет удовлетворять следующим условиям:  

 Быстрота вычисления хэша и создания блока в цепочке. 

 Небольшая требуемая вычислительная мощность. 

 

Поскольку представленный выше алгоритм не удовлетворяет условиям, необходимо 

создать специальный алгоритм консенсуса для БСС. Транзакции в таком блокчейне будут 

представлять собой хэш-функцию собираемых данных и/или информацию о настройках с 

каждого узла сети. Выбор криптографической хэш-функции будет зависеть от 

конфиденциальности обрабатываемых данных. Возможные варианты реализации: 

1. Алгоритм консенсуса № 1. 

Каждый из узлов сети в определенный момент времени (либо по истечении какого-

либо периода времени) голосует, какой из узлов станет майнером. Для этого узлами 

выбирается случайный номер узла. Каждый блок будет содержать решение хэш-функции 

SHA-256 с определенными условиями (идентификационного номера (ID) предыдущего блока, 

некоторое число транзакций, которые необходимо подтвердить, и номер узла, выбранный 

голосованием).  
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Блоки будут формироваться каждые n-минут, плюс время на создание блока.  

2. Алгоритм консенсуса № 2. 

Майнером становится один из узлов, который имеет самое долгое время работы в сети. 

Для этого проверяется дата создания узла в сети, и из трех узлов, работающих дольше других, 

случайным образом выбирается один. Каждый блок будет содержать решение хэш-функции 

SHA-256 с определенными условиями (идентификационного номера (ID) предыдущего блока, 

некоторое число транзакций, которые необходимо подтвердить, и текущее время). 

Блоки будут формироваться каждые n-минут, плюс время на создание блока. 

Использование приведенных алгоритмов консенсуса позволяет эффективно 

использовать технологию блокчейна для беспроводных сенсорных сетей, исключая 

возможность компрометации злоумышленником обрабатываемой информации, как путем 

подмены данных, так и уничтожением одного или нескольких узлов сети.   
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На сегодняшний день в рамках реализуемой программы «Цифровая экономика 

Российской Федерации» идет активное распространение СЭД в рамках создания и развития 

сервисов единого портала государственных услуг (ЕПГУ). Это значит, что любое ведомство, 

создавшее цифровую подпись на документе, может осуществить акт межведомственного 

обмена через систему межведомственного электронного взаимодействия (СМЭВ). УЦ, 

который должен поддерживать работу всех сервисов ЕПГУ, обязан обеспечивать высокий 

уровень доверительных отношений к информационной системе в процессе информационного 

обмена. 
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Понятие удостоверяющего центра 

Удостоверяющий центр (или Центре сертификации) – это некоторая организация, 

доверие к которой, не может быть оспоримо. Задача УЦ – подтверждать подлинность ключей 

шифрования через сертификаты электронной подписи. Реализация создается через 

глобальную службу каталогов, УЦ хранит информацию о выданных сертификатах, обо всех 

дочерних УЦ и о закрытом ключе, который хранится в УЦ, доступ к которому строго 

ограничен для третьих лиц. Открытые ключи пользователей хранятся в виде сертификатов, 

которые можно посмотреть через гипертекстовую разметку или выгрузить через 

специализированный API. 

Основная функция центра сертификации гарантировать для пользователя, что никто из 

третьих лиц не будет иметь доступа к закрытому ключу и не будет возможности добавить 

новый УЦ в обход центрального центра сертификации. УЦ может выстроить сеть из 

доверенных центров, они будут иметь структуру графа, который происходит из центрального 

УЦ, который будет хранить в своих списках все остальные дочерние УЦ, вся цепочка 

прописана в сертификате. Доступ к редактированию списков УЦ так же строго ограничен. 

Физически информационная система (ИС) с закрытым ключом располагается в отдельном 

изолированном помещении, без подключения к сети. Конфигурация аппаратного 

оборудования так же может отличаться от стандартных пользовательских станций и должна 

держаться в секрете. 

 

Виды электронно-цифровых подписей: 

Цифровые подписи бывают двух основных видов: 

 Симметричное шифрование; 

 Ассиметричное шифрование. 

 

Фактически любой документ, на который ставится подпись, представляет собой в 

информационной системе некую бинарную последовательность, называемую массивом 

данных, это означает, что в конец или начало файла можно подставить блоки новых данных. 

Так же можно упаковать файл в некую коробку, открыв которую будет видно, что документ 

имеет подпись и не изменялся, или зашифровать его для доступа пользователя с 

сертификатом (что часто применяется в мессенджерах). 

Как правило, документы могут носить достаточно хаотичный объем и для экономии 

процессорного времени используют подпись не всего файла, а результат применения хеш-

функции к определенному набору документов. Вероятность того, что хеш-сумма будет всегда 

одинаковой крайне низка, у различных методов хеширования будут разные результаты, но 

случае исключения называются коллизией. Вероятность исключительной ситуации 

используется для оценки эффективности алгоритма хеширования. 

Качество работы алгоритмических вычислений для ЭЦП вычисляется через 

криптографическую стойкость (криптостойкость) – свойство алгоритма, которое обозначает 

возможность его анализа для дешифрования документа без знания ключа.  

 

Прикладное применение систем шифрования в ЭДО 
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Так как электронно-цифровая подпись имеет ряд бытовых преимуществ и так как 

«Министерство цифрового развития, связи и массовых коммуникаций Российской 

Федерации» дала полномочия частным лицам для ведения деятельности своих ГУЦ, то 

рассмотрим обязательные компоненты для реализации сервисной архитектуры: 

1) Система хранения закрытого ключа и выдачи сертификатов; 

2) Хранилище выданных сертификатов, в том числе и для УЦ, так как головной УЦ 

имеет возможность выдать сертификат на осуществление деятельности подчиненным УЦ; 

3) Систему проверки выданной цифровой подписи; 

4) Систему, осуществляющую цифровую подпись, так как пользователь, подписывая 

свой документ делает это через свою ИС, то файл, который подписывается, загружается на 

сервер, сверяется с клиентом, и загружает подписанную хеш-сумму в хранилище обмена; 

5) Шину обмена данными УЦ, каждый сервис работает отдельно и может иметь 

несколько экземпляров, в том числе и общаться с другими УЦ; 

6) Временное хранилище данных, которое будет являться синхронным, т.е. 

обеспечивать обязательность хранения хеш-суммы или сертификата, логов о подписи до 

момента отправки в основное хранилище; 

7) Реестр ЭЦП, с которым может связываться система проверки и генерации подписей, 

так как нельзя подписывать просроченными ключами или теми, которых нет в хранилище.  

Таким образом, мы видим сервисную архитектуру, которую можно достаточно просто 

реализовать, используя стандартные серверные фреймворки, а также используя 

криптографические библиотеки Криптопро (Есть лицензия ФСБ) и Bounty Castle.  При 

реализации будет ряд проблем, так как криптографические алгоритмы требуют ресурсов 

ЭЦП. Для этого следует заранее учесть масштабируемость системы оценки быстродействия, 

так как когда одновременно на сервисе генерации подписи будут проходить операции, то они 

потребуют значительных вычислительных ресурсов. Проверка подписи так же «дорогой» 

процесс, но для небольшой организации хватит самой простой конфигурации современного 

персонального компьютера. 

Свой головной удостоверяющий сервис можно применять для множества целей: 

личной переписки, разграничения временного доступа к данным, объединения нескольких 

сторонних систем в домен, которые будут доверять друг другу или для защиты 

интеллектуальной собственности программных или аппаратных компонентов (например, 

противоугонные системы). Важно качественно подходить к тестированию компонентов 

криптосистемы на каждом этапе ее разработки. Важно заметить, что итерационные схемы 

разработки мало применимы к информационным системам такого типа, так как при 

устаревании система фактически пишется с нуля. Лучше всего себя показали V-образные 

стратегии разработки программного обеспечения. 
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Востребованность внедрения и использования электронных услуг, в том числе 

удаленных каналов обслуживания, на текущий момент растет довольно быстрыми темпами, 

поэтому одним из основных направлений финансовой деятельности кредитных организаций 

является разработка и развитие систем дистанционного банковского обслуживания (ДБО) для 

корпоративных клиентов и физических лиц. Система ДБО является выгодной и удобной 

формой взаимодействия, как для кредитной организации, так и для ее клиента [2]. 

При этом любая система ДБО характеризуется большим количеством рисков в силу 

наличия неконтролируемой кредитными организациями технологической среды и конечных 

пользователей (то есть клиентов). К таким рискам можно отнести риск кражи 

конфиденциальной информации (например, с помощью «фишинга» или «скимминга» [10]), 

риск использования биометрических данных, риск нарушения бесперебойного и 

качественного предоставления услуги клиентам, а также операционные, рыночные, правовые, 

стратегические риски, риски потери деловой репутации и ликвидности в целом [3].  

Во многих системах ДБО до сих пор сохраняется низкий уровень защищенности из-за 

наличия уязвимых компонентов как на стороне клиента, так и на стороне кредитной 

организации. Наиболее критическими уязвимостями являются недостатки механизмов 

идентификации пользователя, авторизации и аутентификации (в том числе двухфакторной), 

возможность внедрения внешних сущностей XML и операторов SQL, а также уязвимости на 

уровне кода веб-приложений [5]. 

Другая проблема использования систем ДБО заключается в росте организованных 

преступных групп, которые нацелены на хищение денежных средств в системах ДБО. 

Злоумышленники распространяют вредоносные программы через тематические сайты, 

различные загрузки, электронную почту и другие способы, после чего происходит заражение 

(инфицирование) рабочей станции пользователя системы ДБО [4]. Основными способами 

хищения денежных средств преступными группами являются «автозаливы» (автоматическая 

отправка мошеннических платежных документов со скрытием активности 
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несанкционированных действий от пользователя клиента), различные виды «троянов», 

компрометация корпоративной системы кредитной организации и др. [6]. 

В среднем в России каждый месяц киберограблениям (включая осуществление 

мошеннических операций через системы ДБО) подвергаются примерно 2-3 кредитные 

организации, при этом средний ущерб от одного успешного ограбления составляет 132 млн 

рублей [8].  

Разработка комплексной системы защиты системы ДБО кредитными организациями 

позволит снизить риск несанкционированного списания денежных средств и значительно 

повысить уровень информационной безопасности в дистанционном обслуживании клиентов 

[1]. Однако существует несколько подходов к построению адекватных комплексных систем.  

Одним из наиболее эффективных методов является «правило 80/20» или Закон Парето. 

Рассматривая данное правило, можно сказать, что 20 процентов применяемых механизмов и 

средств защиты дают 80 процентов результата, а остальные 80 процентов механизмов и 

средств – лишь 20 процентов результата. Это означает, что не требуется нагромождать 

систему различными механизмами и средствами защиты, процессами, доводить рабочие 

сервера до 80 процентов занятости ресурсов и др. К таким «20 процентам» эффективного 

построения кредитными организациями системы защиты можно отнести следующие средства 

и механизмы: 

1. Использование системы «Fraud-мониторинг» на стороне кредитной организации, 

позволяющей по определенным критериям (по общим критериям и по профилю каждого 

клиента) обнаруживать подозрительные операции и сеансы в системах ДБО. При этом важно 

помнить, что только 20 процентов правил, настроенных в конфигурации системы «Fraud-

мониторинг» по общим критериям, смогут дать лучший результат [7]. 

2. Использование модуля «Детектор угроз» на стороне кредитной организации, 

который выявляет рабочие места клиентов, инфицированных специализированным 

вредоносным ПО. Модуль не пытается обнаружить сигнатуры вирусов и троянов, он 

обнаруживает использование технологий, характерных для зловредного ПО. 

3. Подписание платежных документов в изолированной безопасной среде 

защищенного сертифицированного устройства с использованием режима визуализации 

ключевых реквизитов документов на данном устройстве (таких как реквизиты получателя 

денежных средств, сумма и номер подтверждаемого документа). К защищенным устройствам 

относят различные токены, трастскрины и др., при использовании которых исключается риск 

подмены реквизитов в момент отправки документа в кредитную организацию. 

4. Использование на стороне клиента сервиса Индикатор, который позволяет 

проверять надежность получателя денежных средств в момент создания документа. На 

основании источников ФССП, Казначейства, Госстатистики срабатывают четыре факта в виде 

цветовой гаммы [9]. 

5. Качественная разработка договора и организационных мер, направленных на 

повышение уровня безопасности в системах ДБО. 
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В современном мире личные данные имеют огромную ценность. Большое количество 

людей доверяет свои личные данные частным компаниям, целью которых является в первую 

очередь получение прибыли, а не защита личных данных своих клиентов. Многие компании 

собирают огромное количество информации о своих клиентах в процессе использования их 
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продукции. Но такой сбор данных в большинстве случаев делается не для злого умысла. В 

большинстве случаев эти данные позволяют проводить исследования в научных целях.  

Альтернативой подобному централизованному сбору и хранению данных на серверах, 

которые контролирует частные компании может служить распределенное хранение данных на 

устройствах пользователей, то есть использование вместо архитектуры клиент-сервер 

архитектуры одноранговой. Эта концепция не является решением всех проблем, связанных с 

хранением личной информации, и не является решением для всех отраслей, но может быть 

альтернативой в отдельных случаях.   

Например, в случае мессенджеров и социальных сетей. 

Актуальность обеспечена увеличением количества инцидентов несанкционированного 

доступа к базам данных клиентов крупных компаний в том числе и мессенджеров. И общей 

тенденции развития концепций безопасности личных данных клиентов.  

В качестве решения рассматривается распределенное хранение данных на личных 

устройствах пользователей, без централизованного хранилища. А также минимизация 

необходимой информации (личных данных) для функционирования инфраструктуры 

мессенджеров и остальных подобных систем. 

Основными требованиями к данным приложениям являются минимальное количество 

информации о пользователе запрашиваемое приложением, доступность на IOS и Android в 

официальных источниках приложений (Google Play, App Store), приложение должно быть 

бесплатным или иметь бесплатную версию.  

Автором проведён анализ наиболее популярных pear-to-pear мессенджеров, для 

выявления общей тенденции развития данного направления и определения перспективности 

развития данного вида ПО, общих черт и особенностей, достоинства и недостатки подобных 

приложений. 

Из всех рассмотренных и протестированных приложений, более всего соответствует 

всем условиям Antox.  

Antox – представляет из себя одну из реализаций приложения по протоколу Tox. 

Приложений, реализованных по данному протоколу, довольно много. Antox взят для примера 

как один из наиболее стабильных. Приложение является бесплатным, при регистрации не 

запрашивает номер телефона, email и не создает аккаунт. Реализованы все функции 

мессенджера, сообщения, звонки, видео вызовы, передача файлов, отображаемое имя. 

Добавление контактов осуществляется с помощью ID или QR кода, который можно 

сканировать прямо с экрана телефона. Сообщения можно удалять, но только у себя, у 

собеседника они остаются. Так же стоит заметить, что данное приложение, как и некоторые 

другие, для передачи сообщений использует Tor. 

Tor – ПО с открытым исходным кодом для осуществления, так называемой луковой 

маршрутизации. То есть для передачи сообщений используется последовательность 

доверенных прокси-серверов. 

В случае с pear-to-pear мессенджером использование Tor не заметно для пользователя, 

не добавляет функционал, и является сложным и спорным решением в плане реализации. Tor 

ориентирован больше на работу в клиент-серверной архитектуре, для одноранговой сети есть 

другие проекты, например i2p. 

Минусы данного приложения: 

 Необходимость подключения к интернету одновременно устройства отправителя и 

устройства получателя для передачи сообщения. 
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 Необходимость передачи tox id (уникального идентификатора) по другому каналу 

связи. 

Плюсы данного приложения: 

 Отсутствие серверов. Все сообщения хранятся только на устройствах пользователей. 

 Возможность изменения подписи (tox id) в любой момент. 

Был проведен сравнительный анализ существующих pear-to-pear – мессенджеров. 

Данный анализ показал, что подобных разработок довольно много, но не все соответствуют 

простейшим требованиям пользователей. 
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Во всех предыдущих поколениях систем ПВО для взаимодействия КСА (комплекс 

средств автоматизации) друг с другом в территориальных системах для обмена данными 

использовались аналоговые каналы связи тональной частоты и сигналы с относительной 

фазовой или с частотной модуляцией. Скорость обмена данными не превышала 9600-14400 

бит/с, достоверность передачи данных находилась в пределах от 10-3 до 10-5. Повышение 

достоверности доведения данных осуществлялось за счет использования 

ошибкообнаруживающего кода с полиномом шестнадцатой степени: 

https://ru.wikipedia.org/wiki/Одноранговая_сеть
https://ru.wikipedia.org/wiki/Одноранговая_сеть
https://ru.wikipedia.org/wiki/Клиент_—_сервер
https://ru.wikipedia.org/wiki/Клиент_—_сервер
https://en.wikipedia.org/wiki/Tox_(protocol)
https://ru.wikipedia.org/wiki/Tor
https://ru.wikipedia.org/wiki/I2P
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                                   𝐹(𝑥) = 𝑥16 + 𝑥12 + 𝑥5 + 1                                 (1) 

 

и с использованием решающей обратной связи с ожиданием (РОС-ОЖ) [6]. 

Засекречивание данных обеспечивалось подключением к аппаратуре передачи данных по 

стыку С2 специализированной аппаратуры типа Т-226, в последующем аппаратуры типа Т-

240 и Т-241. Названная аппаратура была громоздкой, недостаточно надежной. В настоящее 

время аппаратура Т-240 снята с производства и запрещена в эксплуатации. 

Структура кодового блока, используемого при обмене данными в АСУ ВКО, 

приведена на (табл. 1). В периоды времени отсутствия передаваемых данных передается 

фиксированная комбинация молчания. 

 

Таблица 1.  

 СР – служебные разряды (биты); 

 кодограмма – информационная часть кодового блока, может составлять 48 (два слова) 

или 96 (четыре слова) или 144 (шесть слов) разрядов;  

 РОС – признак решающей обратной связи, служащий для передачи запроса повторений 

информации при искажении кодового блока в канале связи; 

 контрольные разряды – образуются путем деления информационного блока, включая 

служебные разряды, кодограмму и разряд (РОС), на образующий полином (1). 

 

Новое поколение автоматизированных систем управления воздушно-космической 

обороны выдвигает новые требования к системам передачи данных [1]. Одни из этих 

требований заключаются:  

 в создании новых принципов межобъектового обмена данными и в повышении в 

десятки и в сотни раз скоростей обмена данными; 

 в существенном повышении надежности и качества передачи данных; 

 в надежной защите (засекречивании и имитозащите) потоков данных. 

 

Выполнение всех вышеперечисленных требований, предъявляемых к КСА новейшего 

поколения, возможно только за счет перехода на цифровую связь, при этом достигается 

повышение реальных скоростей передачи данных до сотен Кбит/сек и резкое улучшение 

вероятностных характеристик доведения данных. 

Использование для межобъектового обмена в АСУ цифровых каналов связи 

существенным образом меняет структурные решения в КСА.  Аппаратура передачи данных в 

перспективных структурных решениях уже не требуется. Функции защиты от ошибок, 

возникающих в каналах связи, могут быть реализованы программно в ЦВК (центральный 

вычислительный комплекс), а преобразования сигналов, осуществлявшегося ранее в УПС 

(устройство преобразования сигналов), и вовсе не требуется. 

Автором рассмотрена схема перспективного КСА, реализующего обмен данными по 

цифровым каналам связи с засекречиванием информации. В новом поколении КСА нет 

аппаратуры передачи данных. ЦВК дублирован и через локальную сеть соединен с 

СР Кодограмма РОС Контрольные разряды 

4 разряда N разрядов 1 разряд 16 разрядов 
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цифровыми каналами связи, организуемыми цифровыми мультиплексорами (МП). Связь 

между основным ЦВК, резервным ЦВК и каналообразующей аппаратурой компании 

«Супертел» осуществляется с помощью локальных вычислительных сетей (ЛВС). Горячее 

резервирование ЦВК обеспечивается за счет отдельной ЛВС, осуществляющей непрерывный 

обмен информацией между основным и резервным ЦВК. Связь с взаимодействующими 

объектами осуществляется цифровыми потоками Е1 через коммутаторы локальных сетей 

(КЛС). Сигналы ЛВС коммутаторами локальных сетей преобразуются в сигналы первичного 

цифрового потока Е1 с суммарной скоростью n*64 кбит/с. Здесь n – количество выделенных 

для канала данных основных цифровых каналов (ОЦК), скорость каждого из ОЦК 64 кбит/с 

[4]. 

Защита потоков данных в каналах связи обеспечивается только гарантированным 

засекречиванием этих данных. Такая возможность в системах обмена данными должна быть 

реализована в обязательном порядке, а необходимость засекречивания данных в том или ином 

случае решается уже в конкретных ситуациях в АСУ. Так на объектах ВКО достаточно 

высокого уровня, конечно, необходима защита данных гарантированной стойкости. На 

объектах низового звена защита передаваемых данных или вовсе не требуется, или 

достаточно защиты не гарантированной стойкости.  В перспективных КСА основной способ 

защиты данных заключается в использовании криптопреобразователей или 

криптомаршрутизаторов. Таких, например, как Dionis-NXDPS разработки компании ООО 

«Фактор-ТС» [2] или программно-аппаратных комплексов «Атликс-VPN» или «Модуль-HSM» 

разработки федерального государственного унитарного предприятия «Атлас» [3]. 

Для защиты информации, содержащей сведения, составляющие государственную 

тайну, требуются надежные технологические решения. Dionis-NXDPS – современная линейка 

маршрутизаторов, сертифицированных в ФСБ и ФСТЭК программно-аппаратных решений, 

специально созданная для российского рынка IT. Данные решения реализованы в виде 

программно-аппаратных комплексов DIONIS, которые воплощены в следующих изделиях, 

таких как: криптомаршрутизатор КМ-07Ф (Изделие М-479К), программно-аппаратный 

комплекс «DIONIS-NX», криптомаршрутизатор многопротокольный модернизированный  КМ-

МПМ, маршрутизатор DioNISTS/FW 16000R. ПАК «Атликс-VPN» и «Модуль-HSM» 

предназначены для создания и взаимодействия высокозащищенных виртуальных сетей (VPN) 

на основе протокола IPSec и стандарта X.509 с использованием российских 

криптографических алгоритмов. Названные перспективные средства защиты потоковых 

данных могут включаться в локальную вычислительную сеть на проходе, как показано на 

(рис. 1.)   

В качестве центральной ЭВМ в комплексе средств автоматизации может быть 

применена современная Российская ЭВМ «Эльбрус 4» или более мощная «Эльбрус-8». Выбор 

однопроцессорной или многопроцессорной ЭВМ – зависит от количества организуемых 

каналов обмена данными или, иначе говоря, от суммарного потока передаваемых и 

принимаемых данных. Современные, названные выше, криптопреобразователи или 

криптомаршрутизаторы обеспечивают защиту данных с гарантированной стойкостью. 

Использование покупных сертифицированных средств защиты передаваемых данных 

упрощает задачу создания современных комплексов средств передачи данных, но не 

полностью. Необходимы исследования и сертификация всего КСА с тем, чтобы передаваемая 

информация, циркулирующая внутри КСА, еще в незащищенном виде не попадала за пределы 

контролируемой зоны объекта. Процедура исследования КСА довольно трудоемкая и 

затратная [5]. 
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Есть и другие пути защиты передаваемых данных. В одном из теоретически 

возможных вариантов возможна защита данных криптопреобразователями 

негарантированной стойкости, но выполненных в КСА непосредственно, например, 

программно в ЦВК. Конечно, этот вариант приемлем только для КСА среднего и низового 

звена, но положительные эффекты такого решения очевидны. Оборудование 

минимизировано, ключи могут меняться часто, специсследования не обязательны. 

 Рассмотренные выше средства защиты данных нового поколения и средства передачи 

данных без сомнения превосходят по техническим параметрам оборудование существующего 

поколения КСА и будут использованы в новейших разработках и модернизаций. 
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С развитием электронной коммерции, электронного документооборота и особенно с 

внедрением цифровых технологий в системы государственного и муниципального управления 

возникла потребность в обеспечении высокой сетевой безопасности (в рамках обеспечения 

информационной безопасности в целом). Современные программные и программно-

аппаратные средства обеспечения сетевой безопасности, как правило, решают одновременно 

несколько задач: например, система обнаружения вторжений включает в себя анализатор 

трафика, а межсетевой экран выполняет функции прокси-сервера и шифрования 

передаваемых между сетями данных. 

Функциональное и нагрузочное тестирование средств сетевой безопасности имеет 

свою специфику, затрудняющую автоматизацию тестов. В ходе исследования существующих 

на данный момент методик и средств тестирования межсетевых экранов, систем 

обнаружения/предотвращения вторжений и систем построения защищенных виртуальных 

сетей были выявлены нижеперечисленные сложности. 

mailto:young.miss.marpl@gmail.com
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Во-первых, для проверки всех функций тестируемого ПО инженеру-тестировщику 

необходимо смоделировать компьютерную сеть, включающую данное программное средство 

или все компоненты программного комплекса. В случае проверки функциональных 

возможностей программного средства стенд возможно реализовать средствами виртуализации 

(виртуальные сервера VMWare, VirtualBox, KVM), однако для нагрузочного тестирования или 

при тестировании программно-аппаратных средств уже требуется стенд из физических 

компьютеров, объединенных в физическую сеть, что приводит к дополнительным 

материальным и трудовым затратам и ручным операциям.   

Во-вторых, на тестирование средств сетевой безопасности в процессе их разработки 

влияет необходимость сертификации готового продукта регуляторами в сфере обеспечения 

информационной безопасности. Данные организации предъявляют специальные требования к 

средствам сетевой безопасности и успешности их тестирования в зависимости от назначения 

и предполагаемого класса защиты сертифицируемого средства.  

Например, рассмотрим некоторые разделы профиля защиты ФСТЭК «Средства 

построения виртуальных частных вычислительных сетей. Защита от несанкционированного 

доступа к информации», который определяет требования по защите информации, 

предъявляемые к продуктам информационных технологий, предназначенным для построения 

виртуальных частных вычислительных сетей. Раздел требований к тестированию подробно 

определяет требуемое качество тестирования, требует обеспечивать покрытие тестами всех 

требований этого же профиля защиты к функциональным возможностям разрабатываемого 

средства, возлагает обязанность разрабатывать документацию касаемо тестирования 

(программу и методику испытаний, анализ покрытия тестами и пр.) на команду разработчика, 

кроме того, требует предоставить данную документацию и стенд или инструкцию по его 

созданию независимому оценщику для экспертизы. Раздел требований к анализу уязвимости 

дополняет тестирование ПО или ПАК обязательными проверками проникновения и 

документированием всех найденных уязвимостей.  

В-третьих, для каждого типа средств сетевой безопасности требуется разработка 

методики тестирования, учитывающей функциональные особенности данного средства. 

Например, вследствие отсутствия методологии, нацеленной на специализированное 

тестирование межсетевых экранов (МЭ), для оценки качества МЭ приходится пользоваться 

более общими методиками, адаптируя и комбинируя два типа: методики тестирования 

информационной безопасности организации и методики проведения тестов на 

проникновение. Другой пример: нагрузочное тестирование VPN-агентов должно включать 

тестирование производительности реализованных в программе криптоалгоритмов: несмотря 

на общие стандарты алгоритмов, их программная реализация у разных разработчиков 

различается и дает различные потери скорости передачи данных по сети. Скорость 

шифрования-дешифрования трафика является важным параметром всего программного 

средства и конкурентным преимуществом при сравнении ПО разных производителей.  

При этом каждая компания-разработчик составляет программу и методику 

тестирования к своему продукту заново, опираясь на требования регуляторов, и составленный 

документ предназначается только для сертификации и внутреннего пользования. В открытом 

же доступе можно найти только неполные методики проверки, которые наглядно показывают 

преимущество того или иного средства защиты и избегают его недостатков, по сути, являясь 

рекламным средством.  

Подводя итог, существует необходимость разработки общих методик тестирования и 

средств автоматизации тестирования различных классов программных средств сетевой 

безопасности, которые, с одной стороны, учитывают особенности сертификации в Российской 



102 
 

Федерации, и с другой, позволяют сокращать время- и трудозатраты без потерь в качестве 

тестирования. 
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Обширная дорожная сеть требует больших финансовых затрат на ее обслуживание и 

поддержания ее в приемлемом состоянии. В свою очередь данная проблема ставит вопрос о 

необходимости постоянного мониторинга состояния дорожного полотна на различные 

дефекты. Актуальной темой являются исследование возможности применения машинного 

зрения для детектирования нарушений целостности асфальта в виде трещин. Поиск на 

изображениях данных дефектов асфальтового покрытия является трудоемкой ручной работой, 

в связи с этим возрастает актуальность ее автоматизации. 

Несмотря на то, что данная тема очень актуальна, проблема детектирования дефектов с 

помощью машинного зрения имеет множество препятствий для своего решения. 

Каждый тип дефекта или трещины асфальтового покрытия может очень различаться по 

форме, размеру, цвету или ориентации. Различные текстуры дорожного покрытия, ведут к 

значительному изменению фона на изображениях. Случайный фон с наличием выбоин, 

масляных пятен, мокрых участков, а также время съемки с большим количеством шума 

делают детектирование чрезвычайно сложной задачей. 

Для решения данной проблемы было разработано различных методик.  

Наиболее актуальным и мощным средством являются нейронные сети, в данном 

исследовании использовалось две нейронной сети VGG-NET, а также 3х-слойная нейронная 

сеть с предобработкой изображения методом LBP (локальный бинарный шаблон).  

VGG-NET – представляет собой сверточную нейронную сеть содержавшую 4 

сверточных слоя при этом шаг сверки составлял 3x3, что должно позволить захватить мелкие 

детали изображения, 2 слоя макс–пулинга, а также 3х-слойную сеть прямого распространения 

имеющих два выходных нейрона определяющие верность детектирования. Для обучения 

данного метода использовался несколько датасетов [1]: 

1. Использовалась база данных CFD содержащая 118 изображений RGB с разрешением 

320 × 480 пикселей. 

2. База данных AigleRN содержащая изображения различного разрешения, имеющего 

более темную текстуру. 

 

Для сравнения была применена 3х-слойная нейронная сеть 100 скрытыми нейронами и 

2 выходными нейронами, выполняющими аналогичную роль как VGG-NET, для 
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предобработки использовались локальный бинарные шаблоны (LBP) применяющие для 

классификации различных текстур. Предполагалось, что это позволит нейронной сети 

распознавать фактуру асфальта. Обучение происходило на базе двух наборов данных CFD и 

AigleRN количестве 7153 примеров. 

В результате проведенного исследования можно сделать несколько выводов: 

1. Использование сверточных нейронных сетей позволяет осуществлять 

детектирование трещины в асфальтовом покрытии, при этом чувствительность падает 

при увеличении шума и смене освещенности. 

2. Использование LBP и 3х-слойной нейронной сети, позволяет детектировать 

повреждения дорожного покрытия, но с большей ошибкой при нахождении дефектов, 

чем сверточная нейронная сеть. 

 

В дальнейшем требуется исследование возможности, применения других методик для 

улучшения детектирования, предполагается испробовать использовать методологии 

аналогичные YOLO, а для трехслойной нейросети возможно объединение HOG и LBP, для 

улучшения обнаружения текстуры поверхности. 
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Автором описывается использование технологий машинного обучения для 

классификации и распознавания декоративных и конструктивных элементов исторических 

зданий. Полученные данные предполагается использовать для формирования предмета 

охраны, акта технического состояния и других документов, описывающих историческое 

здание. 

Предмет охраны здания – описание особенностей постройки, являющихся 

основаниями для включения его в реестр объектов культурного наследия, подлежащих 

обязательному сохранению. 

Для составления предмета охраны привлекаются эксперты-реставраторы. Часто их 

знаний недостаточно для определения декоративных или конструктивных элементов 

исторических построек. Не всегда корректный ответ можно найти в справочниках по 

архитектуре. В таких случаях, разумно использовать специальное программное обеспечение 

для классификации и детекции этих элементов [1]. 

 

Выбор метода классификации 

В случае распознавания по фотографиям элементов здания, наиболее перспективным 

методом являются сверточные нейронные сети. Применение свертки, позволяет уменьшить 

количество хранимой в памяти информации (возможна работа с фотографиями высокого 

разрешения) и выделить опорные признаки изображения, такие как контуры или грани. 

Сверточные нейросети обеспечивают устойчивость к изменениям масштаба, поворотам, 

смещениям, смене ракурса и другим искажениям [2]. 

 

Структура сверточной нейронной сети 

1. Входной слой. 

Входные данные: изображения формата JPEG или PNG, 150х150 пикселей. Данный 

размер достаточен, чтобы выявить ключевые признаки изображения, при этом сложность 

вычислений, умеренная [3]. Входные данные каждого конкретного значения пикселя 

нормализуются в диапазон от 0 до 1. 

2. Слой свертки 1-3 (размер ядра 3х3, функция активации ReLU). 

Слой состоит из 32 карт признаков. С таким количеством карт достигается баланс 

между качеством распознавания и сложностью вычислений. У каждой карты имеется 

синоптическое ядро (окно), скользящее по всей области карты и находящее определенные 

признаки объектов. 
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Три сверточных и три слоя подвыборки чередуются между собой, формируя входной 

вектор признаков для полносвязного персептрона. 

3. Слой подвыборки 1-3 (размер ядра 2х2). 

Операция подвыборки уменьшает размерность карт предыдущего слоя, делая 

изображение менее подробным и обеспечивая фильтрацию ненужных деталей [4]. 

4. Слой преобразования из двумерного в одномерное представление. 

5. Полносвязный слой (64 нейрона, функция активации ReLU). 

Многослойный персептрон. Производит классификацию, моделирует сложную 

нелинейную функцию, оптимизируя которую, улучшается качество распознавания. 

6. Слой Dropout. 

7. Выходной слой (два нейрона, функция активации Sigmoid). 

Количество нейронов выходного слоя соответствует количеству классов. 

 

 Используемые инструменты  

Python – высокоуровневый язык программирования, хорошо подходящий для задач 

машинного обучения, благодаря отличной производительности при обработке данных.  

NumPy – библиотека, предоставляющая функции для статистических расчетов. 

Keras – библиотека для Python, позволяющая создавать нейронные сети с открытым 

исходным кодом, совместима с TensorFlow и Theano. 

TensorFlow – представляет вычисления в виде графов потоков данных, 

отслеживающих свое состояние. Вершины графа представляют операции, а ребра – 

тензоры (многомерные массивы) [5].  

 

Данные для обучения 

Для обучения используются данные, разбитые на два класса изображений (два 

архитектурных элемента здания). Элементы подобраны в разных стилях и с разных ракурсов.  

Фронтон – завершение (обычно треугольное) фасада здания. 

Окно (оконный наличник) – проем, служащий для поступления света и вентиляции. 

Изображения разделены на три выборки: 200 тренировочных изображений, 100 

изображений для проверки и 50 тестовых изображений. 

Результаты обучения и распознавания на тестовой выборке: 

Тест 1.  Размер мини-выборки = 16, кол-во эпох обучения = 10. Результат: время 

обучения 4 минуты, аккуратность распознавания колеблется от 85 до 93%. 

Тест 2. Размер мини-выборки = 16, кол-во эпох обучения = 50. Результат: время 

обучения 8 минут, аккуратность распознавания - стабильный результат 97% [6]. 

Тест 3. Размер мини-выборки = 16, кол-во эпох обучения = 100. Результат: время 

обучения 14 минут, аккуратность распознавания те же стабильные 97%. 

На данной выборке наиболее эффективное обучение модели достигается с количеством 

эпох 40-50. При увеличении количества эпох до 100 и выше возникает эффект переобучения. 

В целом сверточная нейросеть показывает хорошее соотношение времени обучения и 

эффективности в конкретной задаче распознания элементов здания. 
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В настоящее время финансовые рынки активно развиваются, увеличивается количество 

инвесторов, растет количество компаний эмитентов. В связи с этим у каждого инвестора 

повышается актуальность предсказания изменения цен акций с целью получения прибыли. 

Для предсказания цен инвесторы могут обращаться к собственной интуиции, использовать 

фундаментальный и технический анализ, классические статистические методы. При этом им 

приходится анализировать большой объем информации, который уже можно отнести к 

большим данным. Поэтому у большинства инвесторов возникает вопрос, каким образом, 

применяя методы машинного обучения, можно предсказать движение акций в краткосрочной 

перспективе. 

Для этой цели могут использоваться методы машинного обучения и нейронные сети. 

Общая последовательность действий следующая: 

 Получение данных. Для сбора данных могут использоваться открытые источники, 

например, Yahoo! Finance. 

 Предварительная обработка данных. 

 Разработка и внедрение модели. 

 Тестирование модели. 

 Оптимизация модели. 
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Критерием эффективности модели могут быть следующие:  

 Средняя квадратическая ошибка прогноза. 

 Квадратный корень из средней квадратической ошибки прогноза. 

 Средняя абсолютная ошибка прогноза в процентах. 

 Счетный коэффициент детерминации и т.п. 

 

В научной литературе в наибольшей степени разработаны алгоритмы методов 

временных рядов. Это связано с тем, что изучение временных рядов является относительно 

давней темой статистики и эконометрии, которая разработана многими учеными. 

Из методов временных рядов наилучшие качество прогноза демонстрируют методы 

ARIMA-GARCH и ARIMA-TGARCH (с экзогенными факторами и без). Модель ARIMA 

предложена в 1970 г. [3]. Модель ARIMA предполагает, что ряд имеет зависимость от p 

собственных лагированных значений (AR), q предыдущих значений случайной ошибки 

модели (MA), и является стационарным после взятия d разностей (I). Модель GARCH 

(обобщение моделей ARCH) чаще всего применяется при моделировании волатильности ряда. 

Модель ARIMA-GARCH в свою очередь комбинирует эти два подхода ARIMA моделирует 

условное среднее, а GARCH – условную дисперсию. Модель ARIMA-GARCH рассматривается 

в [4]. Исследователи сравнивают качество прогноза моделей ARMA-GARCH, нейронной сети и 

SVM, на примере предсказания двух фондовых индексов (NIKKEI 225 (Япония) и S&P500 

(США)) и двух курсов валют (USD/Yen и USD/GBP). По их оценке, модель ARMA-GARCH 

уступила на два порядка методам машинного обучения, но она значительно превосходит 

другие модели по критерию – Directional Accuracy (DA), который отражает способность 

модели угадывать направление изменения зависимой переменной. При этом показатель NMSE 

(Normalized Mean Squared Error) практически равен у всех рассматриваемых моделей. Таким 

образом, однозначного ответа на вопрос – какая из моделей эффективней, нет.  

Из классических методов машинного обучения для предсказания цен финансовых 

инструментов с лучшей стороны зарекомендовал себя метод опорных векторов (SVM), в 

частности его модификация для регрессионных задач Support Vector Regression. В ряде 

исследований [8, 2] отмечается, что данный метод по сравнению с нейронными сетями 

обладает меньшим риском переобучения, но при этом достаточно существенный риск 

недообучения. Но при этом некоторые исследователи показали, что у SVM лучшие результаты 

по сравнению с нейронными сетями [8], но разница несущественная. 

Что касается нейронных сетей, то в связи с прогрессом мощностей компьютеров, 

подобных исследований стало значительно больше. Но стоит отметить одну из наиболее 

ранних работ H. White (1988) [9] по исследованию доходности акций IBM за период 1974-1980 

гг. в США, в своем исследовании он использовал зависимую переменную с лагом от 1 до 

5дней. При этом сам H. White и авторы более поздних исследований [5, 1, 6] отмечают, что 

при прикладном использовании нейросетей возникают две проблемы: определение 

архитектуры сети и определение независимых переменных. При этом вопрос независимых 

переменных является актуальным не только для нейросетей, но и для всех моделей 

машинного обучения, так как одним из этапов разработки модели связан именно с 

определением входных признаков. При этом, например, исследователи [7] в своей работе 

продемонстрировали, что избыточное количество нерелевантных переменных приводит к 

ухудшению качества модели.  

Поэтому для определения количества независимых переменных требуется мнение 

исследователя, который создает модель. Это ведет к тому, что не может быть абсолютно 

одинаковых моделей.  
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На основе рассмотренной информации можно сказать, что, несмотря на большое 

количество научных работ с целью предсказания курса акций, данная задача все еще остается 

актуальной. Так как не представляется возможным математически точно предсказать 

поведение курса акции. Каждая из моделей только частично в определенном приближении 

отражает возможную цену акции, и в целом носит исключительно рекомендательный 

характер. Окончательное решение остается за инвестором. 
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УДК 004.056.5(063) 

Возможности нейронных сетей к прогнозированию исходит прямиком из ее 

способности к обобщению и выделению скрытых зависимостей между данными на входе и 
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данными на выходе. После обучения, уже обученная нейронная сеть может предвидеть 

будущее значение некой последовательности на основе нескольких предыдущих значений 

или каких-либо существующих в настоящий момент факторов. 

Отметим, что прогнозирование возможно тогда и только тогда, когда предыдущие 

изменения действительно в какой-то степени предопределяли будущие. Например, 

прогнозирование котировок акций исходя из котировок за прошлую неделю может быть, как 

успешным, так и иметь обратный эффект [1]. Тогда как прогнозирование результатов лотереи 

на основе данных за последние 10 лет с высокой долей вероятности, не смогут дать никаких 

результатов. 

Искусственная нейронная сеть представляет собой систему соединенных между собой, 

искусственных нейронов, а также при этом взаимодействующих простых процессоров. Такие 

процессоры обычно довольно просты, особенно в сравнении с процессорами, используемыми 

в персональных компьютерах [2]. 

Методы прогнозирования с помощью нейронных сетей нашли свою реализацию 

следующей последовательностью действий. 

1. Выбор вида нейронной сети, конкретнее говоря, типа нейрона и вида функции 

активации.  

2. Выбор количества значений параметров: числа слоев сети, числа нейронов в слое, 

размера входного вектора значений, размера выходного вектора значений.  

3. Обучение нейронной сети на известных множествах входных {𝑥̅(𝑘)}, 𝑘 =  1, 𝑁𝑥
̅̅ ̅̅ ̅̅  , (𝑥̅(𝑘) 

– N мерный вектор), векторов и соответствующих выходных векторов  𝑦̅(𝑚), 𝑚 =  1, 𝑚̅̅ ̅̅ ̅̅
𝑦2, 

(𝑦̅(𝑚) − М – мерный вектор). 

4. Вычисление для каждого N мерного входного вектора M прогнозируемых значений 

временных рядов (ВР).  

Объем выбранного обучения, зависит от выбранного нами количества входов. Если в 

качестве входного сигнала взять 20 элементов ВДР, то такая сеть потенциально могла бы 

строить наиболее достоверный и точный прогноз, чем сеть с четырьмя элементами на входе, 

однако в этом случае мы имеем всего один обучающий пример, и обучение, скорее всего не 

даст требуемого результата. При выборе числа элементов на входе необходимо учитывать это, 

выбирая рациональный компромисс между углубленностью предсказания и количеством 

тестов для обучения.  

Существует два основных метода применения защитных мер. Первый – базовый 

минимальный набор, который реализуется в любом случае, невзирая на наличие или 

отсутствие угрозы, считается, что базовый набор рассчитан на часто используемые угрозы. 

Второй – меры защиты выбираются на основе соответствующего моделирования 

защиты. Какой бы вариант моделирования вы не выбрали, вы будете опираться на два 

понятия – вероятность ущерба, а также масштаб ущерба. 

Именно от них зависит актуальность угрожающей угрозы, для нейтрализации которой 

и будет выбираться защитная мера. Нам требуется взять за данные два показателя для АСУ 

ТП, о которых в последнее время говорят очень много. Так же есть и еще один вариант – 

воспользоваться готовой статистикой. 

Правда, в области индустриальных решений ее в публичной доступности почти нет. 

Эрик Байрс свою самую известную базу инцидентов закрыл, но вместе нее появилась база 

RISI. База тоже закрытая, но доступ можно получить к ней за некоторую плату. 

https://ru.wikipedia.org/wiki/%D0%A1%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0
https://ru.wikipedia.org/wiki/%D0%98%D1%81%D0%BA%D1%83%D1%81%D1%81%D1%82%D0%B2%D0%B5%D0%BD%D0%BD%D1%8B%D0%B9_%D0%BD%D0%B5%D0%B9%D1%80%D0%BE%D0%BD
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В четверку наиболее опасных и подверженных угрозам отраслей входят энергетика, 

нефтегаз, транспорт и водоснабжение, производство питания. 

Прогнозирующая нейронная сеть должна включать в себя один выход и количество 

входов, равное ширине окна p. Данное условие определяет число учитываемых предыдущих 

значений ряда для прогнозирования, например, четыре последних значения (p=4). 

Для обучения нейронной сети требуется подготовить обучающую выборку, в которой 

входными значениями будут конфликты информационной безопасности предприятия за 

последние p дней, а желаемым выходом – известное число инцидентов на следующий за ними 

день. 

Для эффективного управления в любой сфере необходимо высококачественное 

прогнозирование [7, 8]. Результативность решения зависит от явлений, имеющих место после 

принятия этого решения. Возможность спрогнозировать эти явления позволяет реализовать 

решение, которое быстрее приблизит нас к поставленной цели, чем решение, принятое в 

процессе прогнозирования. На рис. 1 представлена диаграмма рассеяния обученной 

нейросети. 

 
Рисунок 1 

 

Ключевая роль предложенного выше подхода заключается именно в том, что с 

помощью него появляется возможность построения базы нейросетевых моделей, которые в 

свою очередь будут являться эффективными в системах для прогнозирования. 

С течением времени нейросетевая модель обновляется, аппроксимируя новые 

закономерности в поведении во временном ряду, это позволяет формировать точные 

прогнозы. Отсюда и вывод, что данная особенность нейросети может быть эффективно 

использован, при построении различных интеллектуальных систем для прогнозирования. 
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В настоящее время в связи с участием человека в транспортной системе [1], до сих пор 

существует проблема, относящаяся к прогнозу поведения человека. Что касается роботов и 

автоматизированного движения, здесь все гораздо проще, так как роботы имеют четкую 

программу и продуманные алгоритмы, поэтому их поведение можно легко прогнозировать, 

чего нельзя сказать о человеке [2]. Поэтому было принято решение о разработке 

классификатора, который бы мог определять маневры водителей для дальнейшего анализа 

поведения человека за рулем [3]. 

Система должна классифицировать [4] маневры: обнаруживать повороты, 

перестроения, обгоны, развороты для того, чтобы в дальнейшем разрабатываемая система 

могла классифицировать эти события в режиме реального времени, работая на смартфоне. 

Реализация будет представлять собой нейронную сеть, обученную с помощью 

контролируемого обучения. 

Для сбора данных было разработано мобильное приложение для операционной 

системы iOS, при запуске которого система начинает считывание данных, таких как: 

координаты местоположения, скорость, дата и время, данные акселерометра и гироскопа.  

Для дальнейшего отслеживания всего маршрута и последующего анализа, все данные 

отправляются на сервер в формате JSON. Помимо сбора числовых данных также ведется 

видеозапись всей поездки. 

Также была разработана серверная часть с веб-интерфейсом, на которой реализуется 

логика приложения и к которой оконечные устройства отправляют запросы. Помимо 

обработки числовых данных, разработанная система работает и с видеоданными, 

mailto:ks.polyantseva@ya.ru
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записываемыми пользователями во время поездок. Для этого, на основе open-source проекта, 

был разработан удобный инструмент для просмотра видео и данных телеметрии.  

Основная функция приложения – возможность разметки дорожных событий и 

маневров водителя. Пользователь, при просмотре загруженного видеофайла, может отмечать 

события. 

 

После разметки всего видео необходимо сохранить файл, в котором будут храниться 

все отмеченные события. 

Обучение классификатора 

Для классификации используется нейронная сеть прямого распространения с тремя 

скрытыми слоями. 

Для обучения на вход подаются 66 элементов: 

 20 показаний акселерометра, ось X (боковое ускорение автомобиля); 

 20 показаний акселерометра, ось Y (продольное ускорение автомобиля); 

 20 показаний гироскопа, ось X (вращение относительно оси Z); 

 пять значений скорости; 

 одно значение – длительность выполняемого маневра. 

 

Устройство считывает координаты акселерометра и гироскопа каждую секунду, но 

количество элементов, подающихся на вход, не зависит от протяженности маневра. Поэтому, 

к необходимому числу элементов мы приводим их с помощью экстраполяции или 

интерполяции.  

Для обучения используется панель для работы с видеоданными, описанная ранее. С ее 

помощью размечаются все совершенные маневры с указанием временного промежутка. Так 

создается множество событий, которым и будет обучаться классификатор. 

Также, помимо обучения событиям, необходимо обучить классификатор и отсутствию 

событий, в те моменты, когда никаких маневров не совершается. 

На данный момент корректность определения событий данной системой равна 68%. 

Безусловно, такой процент точности определения событий крайне низок для использования в 

системах реального времени. Это связано в первую очередь со сравнительно небольшой 

выборкой данных, на которых производилось обучение классификатора, а также с 

погрешностью телеметрических данных. 

Помимо разработанного классификатора, можно также использовать систему, которая 

бы обрабатывала данные «в прямую». Сбор телеметрии также проводится с помощью 

оконечных устройств, и при выполнении тех или иных маневров, составляются условия, при 

соблюдении которых, системой определяются действия, совершенные водителем. Однако, 

при использовании любой из этих систем, нужно учитывать существующую погрешностью 

данных, снимаемых с сенсоров смартфона, так как их точность зависит от многих внешних 

факторов. Например, от качества дорожного полотна, от степени закрепленности оконечного 

устройства в автомобиле, от воздействия человека на смартфон, который собирает 

телеметрические данные и т.д. 

Для получения более точных показаний в дальнейшем планируется использовать CAN-

шину – систему цифровой связи и управления электрическими устройствами транспортного 
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средства, позволяющую собирать данные от всех устройств и сенсоров, обмениваться 

информацией между ними. Также в дальнейшей разработке планируется использование 

машинного обучения и нейронных сетей. 

 

Литература 

1. Buslaev A.P., Gorodnichev M.G., Provorov A.V. One-dimensional models of particles flow and 

infocommunication methods of verification. Proceedings 2014 International Conference on 

Computational Science and Computational Intelligence, CSCI-2014, 2014. – С. 253-256.  

2. Городничев, М. Г. Информационные и математические аспекты модели следования за 

лидером: диссертация канд. техн. наук: 05.13.17/М. Г. Городничев; МТУСИ. – М.: 2015. – 143 

с. 

3. Городничев М.Г., Гавриш К.А., Чесноков А.С. Разработка интеллектуальной системы 

мониторинга и обработки параметров движения транспортного средства // Мобильный 

бизнес: перспективы развития и реализации систем радиосвязи в России и за рубежом, 2018. – 

С. 49-52. 

4.  Hastie, T., Tibshirani R., Friedman J. The Elements of Statistical Learning: Data Mining, 

Inference, and Prediction. – 2nd ed. – Springer-Verlag, 2009. 

 

 

 

ИССЛЕДОВАНИЕ МЕТОДОВ МАШИННОГО ОБУЧЕНИЯ ДЛЯ РАСПОЗНАВАНИЯ 

ОБЪЕКТОВ ДОРОЖНОЙ ИНФРАСТРУКТУРЫ 

 

К.Р. Харрасов, магистрант МТУСИ, 111024, г. Москва, ул. Авиамоторная, 8А, 

felasafsky@mail.ru. 

 

RESEARCH OF MACHINE LEARNING METHODS FOR RECOGNITION OF OBJECTS 

OF ROAD INFRASTRUCTURE 

 

Kamil Kharrasov, master's student MTUCI, 111024, Moscow, ul. Aviamotornaya, 8A 

 

УДК 654.02 

В основе многих передовых технологий лежит необходимость воспроизведения или 

имитации человеческого мышления, чувств и поведения. Множество различных датчиков, 

таких как акустические, видеосенсоры, датчики давления, были созданы после того, как 

ученые разобрались, как устроены наши собственные слух и зрение, как мы воспринимаем 

давление. Несомненно, одним из главных для человека органом чувств является зрение. 

Благодаря ему мы можем видеть среду, в которой находимся, интерпретировать и 

анализировать ситуацию, предпринимать адекватные действия. Человеческое зрение – это 

невероятно сложная интеллектуальная «машина», которая задействует значительную часть 

головного мозга. Нейроны, предназначенные для обработки зрительной информации, 

занимают около 30% коры [1]. 

Компьютерное зрение – это технология, с помощью которой машины могут находить, 

отслеживать, классифицировать и идентифицировать объекты, извлекая данные из 

изображений и анализируя полученную информацию. Компьютерное зрение применяется для 

mailto:felasafsky@mail.ru


115 
 

распознавания объектов, видеоанализа, описания содержания изображений и видео, а также 

для интеллектуальной обработки изображений. 

Доступная цена сенсоров и камер, различные передовые технологии, увеличение 

разрешения видеосенсоров, динамический диапазон и объем вычислительной мощности для 

обработки видео и изображений – все это приводит к более широкому распространению таких 

систем и появлению все новых вариантов их применения. В современном мире 

подключенных встраиваемых систем, устройств и объектов стал возможным 

интеллектуальный анализ изображений и видео с применением классической обработки и 

глубинного обучения на основе ресурсов самого устройства, а также облачных вычислений.  

В результате мы наблюдаем рост развития технологий автономных автомобилей, 

беспилотных летательных аппаратов, роботов, автоматизированных систем для 

промышленности, розничной торговли, транспорта, систем безопасности и видеонаблюдения, 

бытовой техники, медицинских устройств и решений для здравоохранения, спорта и сферы 

развлечений, расширенной и виртуальной реальности потребительского уровня и, разумеется, 

вездесущих мобильных телефонов. Технологии компьютерного зрения и соответствующих 

инструментов аналитики в составе интернета вещей переживают бурное развитие, и это 

только начало. 

 

Задачи компьютерного зрения 

Классическая задача в компьютерном зрении, обработке изображений и машинном 

зрении это определение содержания характерных объектов в видеоданных. Эта задача может 

быть легко и достоверно решена человеком, но до сих пор не решена удовлетворительно в 

компьютерном зрении в общем случае: случайные объекты в случайных ситуациях. 

В литературе описано различное множество проблем распознавания: 

 Распознавание. Один или несколько предварительно заданных или изученных 

объектов, или классов объектов могут быть распознаны, обычно вместе с их 

двухмерным положением на изображении или трехмерным положением в сцене. 

 Идентификация. Распознается индивидуальный экземпляр объекта. Примеры: 

идентификация определенного человеческого лица или отпечатка пальцев, или 

автомобиля. 

 Обнаружение. Видеоданные проверяются на наличие определенного условия. 

Например, обнаружение возможных неправильных клеток или тканей в медицинских 

изображениях. Обнаружение, основанное на относительно простых и быстрых 

вычислениях, иногда используется для нахождения небольших участков в 

анализируемом изображении, которые затем анализируются с помощью приемов, 

более требовательных к ресурсам, для получения правильной интерпретации [2]. 

 

Методы решения задачи 

Наиболее популярные методы для решения поставленной задачи – библиотеки 

TensorFlow и Keras [3]. 

TensorFlow – это нейронная сеть, которая учится решать задачи путем позитивного 

усиления и обрабатывает данные на различных уровнях (узлах), что помогает находить 

верный результат. 
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Библиотека программного обеспечения для машинного обучения представляет собой 

новое поколение внутренней технологии DistBelief, которая была разработана командой 

Google Brain для множества задач, включая поиск изображений и улучшение алгоритмов 

распознавания речи. 

Машинное обучение такого рода предназначено исключительно для 

исследовательских целей, но благодаря программному обеспечению с открытым кодом 

наподобие TensorFlow предприятие получает мощные средства для использования своих 

собственных данных и их обработки в дешевой облачной среде. 

Keras — это библиотека для Python с открытым исходным кодом, которая позволяет 

легко создавать нейронные сети. Библиотека совместима с TensorFlow, Microsoft Cognitive 

Toolkit, Theano и MXNet. Tensorflow и Theano являются наиболее часто используемыми 

численными платформами на Python для разработки алгоритмов глубокого обучения, но они 

довольно сложны в использовании. 

Keras предоставляет простой и удобный способ создания моделей глубокого обучения. 

Ее создатель, François Chollet, разработал ее для того, чтобы максимально ускорить и 

упростить процесс создания нейронных сетей. Он сосредоточил свое внимание на 

расширяемости, модульности, минимализме и поддержке Python. Keras можно использовать с 

GPU и CPU; она поддерживает как Python 2, так и Python 3. Keras компании Google внесла 

большой вклад в коммерциализацию глубокого обучения и искусственного интеллекта, 

поскольку она содержит современные алгоритмы глубокого обучения, которые ранее были не 

только недоступными, но и непригодными для использования. 
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УДК 621.391 

В наши дни информационно-коммуникационные технологии (ИКТ) являются 

важнейшим фактором развития мирового сообщества. Это понятие включает в себя такие 

определения, как информационные процессы и методы работы с информацией, 

осуществляемые с применением средств телекоммуникаций и вычислительной техники [5]. 

Информационные технологии являются неотъемлемой частью нашей жизни 

практически во всех сферах жизни общества, на данный момент сложно представить 

полноценную социальную жизнь без ИКТ. Увеличение объемов информации и ее 

разнообразия, появление соответствующих технологий – все это усиливает роль и влияние 

информационно-коммуникационных технологий на организацию деятельности людей в 

различных сферах (экономическая, научная, социальная, политическая, культурная). 

В отличие от коммерческих проектных организаций государственная проектная 

организация участвует в работах, связанных с обеспечением обороны и безопасности 

государства. Что налагает определенные обязательства, и государственная проектная 

организация не всегда имеет возможность равноправно конкурировать на рынке проектных 

услуг [6].  

Одним из приоритетных направлений развития отрасли инфокоммуникаций по 

инновационному варианту предполагается решение задачи развития цифрового телевидения, 

позволяющего обеспечить увеличение количества и качества принимаемых программ, а также 

предоставление интерактивных услуг [7]. 

Среди основных направлений развития рынка инфокоммуникаций на ближайшие годы 

можно выделить:  

 интеграцию ИТ-сервисов и операторских продуктов; 

 развитие интернет вещей и аналитика больших данных; 

 повышение качества клиентского обслуживания при помощи CRM; 

 вывод на рынок новых инновационных продуктов; 
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 использование облачных технологий как способа оптимизации затрат [11]. 

 

Стратегическое значение отрасли состоит в повышении эффективности 

государственного управления, а также обеспечение обороны и технологической безопасности 

государства. В рамках решения этой задачи основными направлениями является 

импортозамещение и повышение доли отечественного программного обеспечения [8-10].  

Последние годы рынок телекоммуникационного оборудования отличался высокой 

степенью либерализации. На волне либерализации внешней торговли дефицит в современном 

оборудовании и информатизации высполнялся такими фирмами, как Cisco System (США), 

Nokia (Финляндия), Siemens (Германия), Ericsson (Швеция), NEC (Япония) и другие.  

Из постановления правительства следует, что при проведении госзакупки заказчик 

должен отклонить все предложении о поставке продуктов иностранного происхождения, если 

на тендер поступило не менее двух заявок, отвечающих двум условиям: содержат 

предложения о поставке продукции, производимой на территории РФ, и не содержат 

предложения о поставке одного и того же вида продукции от одного производителя.  

Данное ограничение вступило в силу с 30 сентября 2016 г. и действовало до 31 августа 

2018 г. [1]. 

Целевым для экономической политики России является инновационный сценарий с 

темпами роста доходов около 6,5% в год, поскольку только он в полной мере позволяет 

реализовать стратегические ориентиры развития [2-3]. 

По приоритетным направлениям развития отрасли по инновационному варианту 

предполагается решение задач:  

 развитие единой сети электросвязи, включая сети следующего поколения 

фиксированной связи, сети третьего и четвертого, пятого поколения мобильной связи, 

сети, позволяющей пользоваться видеотелефонной связью, высокоскоростным 

доступом в сеть интернет, осуществлять прием и передачу мобильным устройствам 

разнообразного контента, применение облачных технологий, технологий 

программируемого радио, что обеспечит лояльность и рост клиентской базы; 

 развитие единой системы управления сетью, направленной на решение таких задач как 

контроль и мониторинг качества услуг и качества функционирования сетей связи, 

информационной безопасности телекоммуникационных сетей, управление сетями 

связи; 

 широкое внедрение технологических сетей связи, интегрированных в сети связи 

общего пользования и с применением «умных» технологий, направленных на 

контроль, мониторинг и управление производственными процессами в интересах 

разных отраслей народного хозяйства; 

 развития цифрового телевидения, позволяющего обеспечить увеличение количества и 

качества принимаемых программ, а также предоставление интерактивных услуг [4]. 

 

По прогнозу Минэкономразвития России в части потребности рынка на перспективу до 

2020 г. доля ИКТ в ВВП составит 11,5%, в том числе доля рынка ИКТ – 3,5%, доля отрасли – 

8%. Превышение темпов роста рынка ИКТ по сравнению с темпами роста ВВП к 2020 г. 

прогнозируется в 2,55 раза в рублевом эквиваленте.   
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К 2020 г. необходимо решить следующие задачи: 

 полная телефонизация населенных пунктов; 

 развитие конвергентных сетей связи; 

 расширение перечня универсальных услуг, предоставление гражданам социальных 

услуг на всей территории России с использованием ИКТ; 

 создание системы общественных центров доступа населения к государственным 

информационным ресурсам, государственным услугам, а также к государственной 

системе правовой информации;  

 проведение конверсии радиочастотного спектра; 

 широкое внедрение цифрового телевидения [12-13]. 
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УДК 33+65 (075.8) 

Цифровизация экономики и общества, представляя собой процесс изменения 

общественного производства и социума на основе целенаправленного применения ИКТ и 

цифровых технологий в различных областях социально-экономической деятельности, 

способствующий переходу к более совершенному состоянию экономики и общества [1, 2, 3], 

кардинально изменяет бизнес-модели, нуждается в новых подходах и инструментах 

маркетинга. 

 Отвечая на технологические сдвиги, изменения конъюнктуры рынка, появление новых 

поведенческих потребительских моделей, маркетинг в условиях цифрового развития 

экономики, перемещается в социальные сети и интернет для выявления потребностей 

потребителей, мотивов их покупательского поведения, реакции на маркетинговые 

мероприятия, получения откликов о приобретенных продуктах и услугах [4].  

 Цифровая трансформация экономики диктует необходимость применения 

современных инструментов маркетинга, состоящих в: 

 проникновении маркетинга во все сферы деятельности компании, оказании влияния на 

ее стратегию, привлечении к активному участию потребителей в процессе 

планирования создания новых продуктов и услуг и совершенствования существующих; 

 персонификации потребителей и предложений для них; 

https://elibrary.ru/item.asp?id=27595891
mailto:mariasharavova@yandex.ru
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 всеобъемлющем взаимодействии с потребителями на основе постоянного диалога в 

социальных сетях; 

 изучении процессов принятия решений потребителями, работы мозга 

(нейромаркетинг); 

 использовании больших пользовательских данных для прогнозирования 

потенциальных потребностей потребителей; 

 анализе ценностных предпочтений потребителей и опыта использования продукта или 

услуги; 

 участии маркетологов на всех этапах создания новых продуктов и услуг (так 

называемое дизайн-мышление); 

 осуществлении позиционирования бренда на функциональном, эмоциональном и 

социальном уровнях; 

 организации двустороннего общения и участии в создании контента пользователей; 

 использовании социальных сетей как рекламного средства; 

 информировании потребителей о реальных преимуществах продуктов и услуг 

посредством создания убедительных историй, распространяемых в сети интернет; 

 обеспечении достоверности и прозрачности информации о продуктах и услугах; 

 доступности повсеместного и круглосуточного приобретения продуктов и услуг на 

основе применения Оmm-каналов; 

 простоте и удобстве использования продуктов и услуг, обслуживании и техподдержке 

в течение всего срока службы или предоставления услуг; 

 проведении тренингов и образовательных мероприятий для пользователей продуктов и 

услуг в целях повышения технической подготовленности пользователей и для 

увеличения интереса к продуктам компании. 

Рекламная деятельность в условиях цифровизации экономики и общества также 

приобретает новые технологические черты в связи с использованием инструментов 

дополненной и виртуальной реальности. Изменяются в цифровом пространстве и способы 

размещения и таргетирования рекламы.  

Состав маркетинговых инструментов в условиях цифрового развития экономики 

постоянно расширяется, теперь не отделы интегрированных маркетинговых коммуникаций 

создают сообщения для потребителей в одностороннем порядке, а потребители с 

удовольствием делятся своими впечатлениями о продукте, услуге, цифровом решении или 

сервисе и опытом их использования. Продвижение инновационных продуктов и услуг требует 

применения усовершенствованных и новых маркетинговых инструментов, при этом введение 

этих инструментов трансформирует сам маркетинг. 
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УДК 075 

Технологии блокчейна на сегодняшний день являются инновационным прорывом в 

области информационных технологий в мире. Блокчейн представляет собой выстроенную по 

определенным правилам непрерывную последовательную цепочку блоков, содержащих 

информацию. Как правило, копии цепочек (блоков) хранятся на множестве разных 

компьютеров независимо друг от друга. Появление блокчейна кардинально изменило взгляд 

на хранение данных. Эта технология повлияет на изменения в хранении информации в 

финансовом секторе, государственном управлении, медицине, логистике, образовании, 

бизнесе, станет важным звеном цифровой трансформации экономики, развития цифровых 

инфраструктур и сервисов [1, 2]. 

Блокчейн-технология позволяет осуществлять передачу данных быстрее, безопаснее и 

дешевле, поскольку исключает участие посредников, обеспечивает безопасность информации, 

действует автоматизировано, снижает риск человеческой ошибки. В этой прозрачной базе 

данных информация защищена от противозаконных манипуляций, изменений или поломок 

частей [3, 4]. 

 Блокчейн представляет собой базу данных общего пользования огромного размера, 

функционирующую без централизованного руководства, которая хранит данные в виде 

таблиц о транзакциях, проверяемых участниками системы по всему миру. Данные из реестра 

изъять или заменить невозможно, это является основным достоинством блокчейна. Данная 

технология позволяет устранить посредников и коренным образом изменяет действующие 

модели осуществления операций. Блокчейн является прорывной технологией в финансовой 

сфере, переход к ней сопоставим с переходом от фиксированной к подвижной сотовой связи, 

https://elibrary.ru/contents.asp?id=34992529
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поскольку именно эта технология – универсальное решение для бизнеса, который совершает 

сделки с большим количеством участников или с новыми участниками, которые пока не 

доверяют друг другу.  

 Особенностями блокчейн-технологии, отражающими ее преимущества, являются: 

 отсутствие единого центра управления или места хранения - поддержанием 

работоспособности занимаются непосредственно все участники сети, по всему миру, 

блокчейн крайне тяжело взломать, он не подвергается цензуре, а управление единой 

компанией или государством невозможно; 

 целостность данных – многочисленное дублирование данных среди участников 

является гарантией сохранения неизменной внесенной в блокчейн информации, 

благодаря специфическим чертам устройства блокчейна хранящиеся сведения 

невозможно подменить, отредактировать или удалить, а применение алгоритмов 

консенсуса подтверждает транзакции, включенные в блокчейн; 

 контроль за транзакциями – каждый участник сети имеет доступ ко всей истории 

транзакций, и чтобы проверить прохождение той или иной транзакции между двумя 

адресами, необходимо лишь обратиться к их истории, сохраненной в блокчейне; 

 высокая скорость транзакций – транзакции происходят напрямую между 

пользователями, вне зависимости от их местонахождения и без участия посредников, 

сеть всегда доступна пользователям, она имеет круглосуточный режим работы без 

выходных и праздничных дней; 

 снижение транзакционных издержек – пользователи могут упростить проверку 

транзакций, сократить время на валидацию сделок, увеличить ликвидность и снизить 

до минимума риски мошенничества, величина комиссии за подтверждение транзакций, 

оплачиваемой пользователями блокчейн-сети, по сравнению с банковской, значительно 

ниже. 

 

Вместе с тем, при применении блокчейна следует учитывать и другие особенности 

этой технологии, отражающие потенциальные опасности: 

 величина блокчейна – полные ноды должны иметь достаточный объем памяти для 

хранения данных, чем больше в сети происходит транзакций, тем больше она весит и 

быстрее растет, кроме того, предварительно необходимо скачать всю историю 

транзакций, на что может уйти значительное количество времени; 

 нарушение конфиденциальности – отсутствие в блокчейне имен и фамилий не 

тождественно полной анонимности, всем участникам сети доступен адрес кошелька, 

закрепленного за пользователем, и информация о совершенных с него транзакциях, 

стоит пользователю хоть раз привязать данный адрес к какому-либо сайту или сервису, 

указывающему на его личность, любой участник сети сможет узнать величину средств, 

находящихся у конкретного человека, на что они были потрачены и кому отправлены. 

Это потенциально опасно для пользователей с большим количеством криптовалют и 

компаний, публичные блокчейны которых уязвимы из-за потенциальной возможности 

раскрытия конфиденциальной информации о клиентах, продажах, контрагентах и т.п.; 

 высокие энергозатраты – ноды консенсуса алгоритма PoW, называемые майнерами, 

добавляют новые блоки в блокчейн в результате решения сложных математических 

задач с помощью мощного компьютерного оборудования, за что получают 
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вознаграждение в криптовалюте сети. Такой процесс умышленно создан сложным и 

ресурсоемким в целях поддержания постоянным количества блоков, найденных 

майнерами каждый день. Если всего несколько лет назад для майнинга биткоина 

достаточно было мощности домашнего компьютера, то в настоящее время занятия 

майнингом в одиночку невозможны вследствие высоких цен на мощное оборудование 

и значительной стоимости энергии, расходуемой на процесс майнинга; 

 не своевременное подтверждение транзакций – с ростом популярности криптовалют 

растет и количество добавляемых на валидацию транзакций, не все транзакции 

одобряются за одно и то же время. В связи с чем образуются мемпулы – набор всех 

транзакций, ожидающих подтверждения майнерами в сети. Транзакции выстраиваются 

в очередь на добавление в блок для обработки, а их последовательность зависит от 

размера комиссии, установленной отправителем. Высокая комиссия способствует 

быстрому включению майнерами записи в блок, транзакции с низкими комиссиями 

могут ожидать подтверждения несколько часов или дней. Это значительно усложняет 

процесс пользования криптовалютой для небольших переводов, когда комиссия может 

в несколько раз превышать сумму транзакции; 

 проблема пропускной способности является основной и наиболее обсуждаемой для 

крипторынка, в первую очередь это относится к сети Bitcoin с ограниченным размером 

блока, что препятствует росту пропускной способности всей сети, необходимому для 

такой популярной криптовалюты, как биткоин, и это, несмотря на то, что данная мера 

способствует защите сети от потенциальных DDos-атак. 

 

 Следует отметить, что технология блокчейн может быть широко использована в сфере 

личных финансов, и определяющую роль здесь будет иметь степень освоения российским 

гражданами новых финансовых технологий.  Блокчейн-технология в условиях реализации 

Программы цифровой экономики в России [5] открывает совершенно новые возможности для 

экономических субъектов и участников финансового рынка.  

Результаты анализа достоинств и недостатков технологии блокчейн раскрывают 

социальный и экономический эффект от применения этой технологии у хозяйствующих 

субъектов и населения, проявляющийся в следующем: 

 блокчейн-технологии позволяют экономить ресурсы и время проведения финансовых 

операций; 

 применение блокчейн-технологий в банковском секторе позволяет подключиться 

неограниченному числу клиентов к системе платежей, кредитных и прочих 

финансовых сделок, при этом сохраняется полная конфиденциальность полученной и 

переданной банком информации. 

 Следовательно, внедрение блокчейн-технологии является основой долгосрочных 

конкурентных преимуществ для ее пользователей и служит механизмом экономического 

роста. 
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УДК 621.391 

В современном мире различные предприятия, в том числе и инфокоммуникационные в 

условиях кризиса сталкиваются с проблемой оптимизации расходов на оплату труда. На 

нестабильность фирмы так же влияют политические и экономические риски, что приводит к 

потребности снижения расходов, из-за чего компании могут принять непоправимые решения. 

Поэтому в качестве решения проблемы оптимизации расходов на оплату труда 

рассматривается система нормирования труда, которая позволяет избежать наибольших 

проблем в условиях кризиса. Чтобы организовать эффективную систему нормирования труда 

следует учитывать уровень профессионализма работников в данной области [2]. 

На данный момент проблема оптимизации расходов на оплату труда в условиях 

кризиса наиболее актуальна для российских инфокоммуникационных предприятий. Многие 

ИК предприятия для решения этой проблемы сокращают штатных сотрудников. Но в 

большинстве случаев это не оправдано, т.к. люди такой же важный ресурс, как оборудование, 

сырье и новые технологии. Предприятия пытаются минимизировать издержки, сохранив при 
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этом высокое качество товаров услуг и идут на крайние меры, которые нередко 

сопровождаются нарушением прав работников и трудового законодательства [4-6].  

Исходя из кризиса, который сложился на рынке труда в последние несколько лет и 

изменения, которые произошли в системе налогообложения, вынуждают работодателя 

принимать такие кардинальные решения, как сокращение расходов на оплату труда 

работников. Некоторые компании считают, что именно сокращение численности персонала 

даст им возможность сократить объемы расходов, при этом они не задумываются о 

качественных и профессиональных характеристиках сотрудника. Поэтому увольнение в 

условиях кризиса приобрело массовый [10-11]. 

Первым альтернативным решением снижения расходов на оплату труда является менее 

болезненный вариант для ИК компании и персонала – сокращение рабочих часов [1]. Во 

время использования этого метода сохраняются рабочие места, что позволяет дальше 

работать людям, которые проработали на предприятии много лет и являются ценными 

кадрами, так же создается ощущение стабильности и надежности работодателя. Главное 

преимущество в том, что, несмотря ни на что, ИК предприятие продолжает существовать и 

может развиваться [3]. 

 
Рисунок 1 

 

На рис. 1 подробно изображен процесс нормирования труда, который является самым 

оптимальным в решении данной проблемы. Проанализировав трудовой процесс, определяем 

метод установления норм, чтобы оценить уровень эффективности оплаты труда. В настоящее 

время существует проблема нормирования, которую с нормативно-правовой составляющей 

определяет Трудовой кодекс.  Проблема нормирования заключается в неправильном 

распределении функций правового обеспечения, управления и регулирования 

производственных процессов ИК предприятия. Все это приводит к низкому качеству 

нормирования трудовых ресурсов. Уровень профессиональной подготовки/переподготовки 
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сотрудников существенно сказывается на том, чтобы эффективно реализовать процесс 

организации нормирования оплаты труда в ИК компаниях [1, 12].  

Следовательно, каждое предприятие обязано создавать отделы труда и заработной 

платы, которые будут заниматься нормированием на предприятии. Специалисты этих отделов 

должны пересматривать нормы, обосновывать их, учиться новым методам и способам 

нормирования. 
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УДК 33+65 (075.8) 

В современных условиях построения информационного общества и цифровой 

экономики вследствие  проникновения информационно-коммуникационных технологий и 

платформенных решений в различные сферы жизни  и развития инфокоммуникационной 

инфраструктуры в организациях  всех отраслей экономики и домохозяйствах расширяются 

формы ведения хозяйственной деятельности: действуют интернет-магазины, интернет-банки, 

виртуальные операторы, эволюционируют платежные системы, появляются новые виды 

денежных знаков (виртуальные валюты) [1, 2, 3]. 

Конец XX – начало XXI в. ознаменовались стремлением к повышению эффективности 

функционирования платежных систем. Появились новые инструменты электронных 

платежей, способствующие снижению издержек денежного обращения, введение 

электронных денег стало одним из наиболее важных этапов эволюции денег [4], который 

положил начало постепенному переходу от наличного денежного обращения к полностью 

безналичному. 

Электронные деньги – средство платежа, имеющее свои особенности: денежная 

стоимость фиксируется в электронной форме на электронном носителе, участие эмитента для 

перевода стоимости не является обязательным.  

Существует проблема экономической интерпретации понятия «электронные деньги». В 

традиционных денежных теориях не допускается мысль о том, что электронные деньги 

созданы на необеспеченной основе. Эта проблема способствует появлению исследований, 

которые смогли бы определить экономическую сущность, придающую электронным деньгам 

покупательскую способность. Политика государства по стимулированию или ограничению 
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использования электронных денег также зависит от экономической интерпретации данного 

средства платежа. 

В Российской Федерации обращение электронных денег имеет недостаточную 

правовую основу [5]. Отсутствие дополнительного специального нормативного 

регулирования можно оценить неоднозначно. С одной стороны, подобное положение дает 

свободу действий для бизнес-сферы: компании разрабатывают новые сервисы с 

использованием электронных денег. С другой стороны, подобное положение провоцирует 

возникновений правовых коллизий из-за разного толкования сущность электронных денег. 

В настоящее время работает около двадцати отечественных систем электронных денег, 

функциональность которых кардинально различается. Единственное сходство всех систем 

заключается в ориентации на предоставлении сервиса, выполняющего операции в пользу 

третьих лиц. 

Электронные деньги являются специфическим средством платежей, следовательно, к 

нему должны предъявляться специфические требования: 

 электронные деньги должны быть просты в использовании. Их получение и 

расходование должно быть быстрым, удобным и доступным; 

 электронные деньги должны находиться в безопасности, чтобы ими не могли 

воспользоваться мошенники. Новые технологии должны обеспечить целостность 

информации и ее защиту от несанкционированного воспроизведения; 

 информация о плательщике и получатели электронных денег должна оставаться 

приватной, это позволит увеличить число лиц, использующих данное средства 

платежа, а, значит, и количество операций с использованием электронных денег; 

 электронные деньги должны принимать в любой коммерческой зоне, несмотря на 

использование определенного эмитента электронных денег. Также, использование 

определенной денежной единицы не должно стать барьером для совершения операций; 

 для использования электронных денег плательщик не должен быть подключен к линии 

связи для совершения платежа, необходима система, работающая в отсроченном 

доступе; 

 электронные деньги могут использоваться не только для оплаты товаров и услуг, но и 

для перевода другим плательщикам;  

 использование электронных денег не должно ограничиваться физическим 

местоположением их держателя. Электронные деньги должны перемещаться не только 

по компьютерным сетям; 

 электронные деньги должны сохранять покупательскую способность неизменной, они 

должны быть защищены от обесценивания или их уничтожения; владельцы 

электронных денег должны иметь возможность хранить их сколь угодно по времени, а 

в случае необходимости незамедлительно воспользоваться своими финансовыми 

ресурсами; 

 электронные деньги должны быть способны конвертироваться в наличные или 

депозитные деньги. 

 

  Не смотря на то, что современное электронное денежное обращение удовлетворяет 

текущим требованиям анонимности и безопасности платежей, следует иметь в виду, что 

развитие информационно-коммуникационных технологий и платформенных решений 
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повышает и расширяет требования к электронным деньгам как платежному средству, диктует 

необходимость постоянного совершенствования электронных платежных систем в целях 

исключения рисков потерь потребителями своих денежных средств или возможности утраты 

конфиденциальности платежных операций. 
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Переход республики Таджикистан от административно-плановой системы 

хозяйствования к принципам рыночной экономики в начале 1990-х гг. обусловил 

необходимость проведения реформ во всех отраслях и сферах деятельности. Преобразования 

коснулись и отрасли информационно-телекоммуникационных технологий. В середине 1990-х 

годов началась реализация национальной программы развития коммуникаций, направленной 

на преодоление технической отсталости отрасли, создание условий для привлечения 
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иностранных инвестиций, демонополизацию.  В результате реализации программы были 

достигнуты значительные успехи, однако показатели развития отрасли пока остаются ниже, 

чем в соседних странах. 

Национальным регулирующим и надзорным органом в сфере телекоммуникаций 

является Служба коммуникаций республики Таджикистан. Служба коммуникаций 

осуществляет управление радиочастотными ресурсами, выдачу лицензий на предоставление 

услуг фиксированной телефонной связи, подвижной связи, телематических услуг и услуг 

передачи данных, протокола VoIP, решает задачи сертификации телекоммуникационного 

оборудования.  

Структура отраслевого рынка включает сегменты стационарной телефонной связи, 

международной связи, подвижной связи и интернет доступа. 

Рынок стационарной телефонии является открытым и конкурентным, частные 

компании работают в этой области с конца прошлого века. Самой крупной отраслевой 

компанией, единственной в стране, обеспечивающей покрытие всей территории, является 

«Таджиктелеком». Это государственная компания, контроль за деятельностью, которой 

возложен на Службу коммуникаций республики Таджикистан. За период 2000-2019 гг. была 

проведена огромная работа по цифровизации инфраструктуры компании, позволившая 

совершить гигантский скачок в области модернизации аналоговой сети. «Таджиктелеком» не 

только является основным поставщиком услуг телефонной связи в стране, но и поддерживает 

других операторов, предоставляя в аренду емкости своей сети. Помимо национального 

оператора в области стационарной телефонии работают частные компании, лидирующие 

позиции среды них занимают «Babilon-T», «Телекомм Технолоджи», «Eastera», «Intercom» и 

«Saturn Online». Не смотря на хорошую динамику сегмента фиксированной связи, телефонная 

плотность в стране остается достаточно низкой. 

Как во многих странах, движущей силой информационно-телекоммуникационного 

рынка республики Таджикистан является подвижная связь. Бурному развитию этого сегмента 

способствовало отставание в области стационарной связи, а также природные особенности 

страны (преобладание горной местности). Наиболее благодатным для развития подвижной 

связи был период 2000-2010 гг., когда Таджикистан входил в число лидеров по внедрению 

новых технологий в области подвижной связи среди стран постсоветского пространства: в 

2005 году были запущены сети 3G, уже в 2012 году появились сети 4G. Усиливающаяся 

конкуренция стимулировала компании активизировать деятельность не только в области 

технических решений, но и организационно-управленческих инноваций [11]: внедрялись 

новые модели ведения бизнеса [1, 2, 5, 6], совершенствовалась тарифная политика [9], 

совершенствовались бизнес-процессы, расширялась практика проектного управления 

компаниями [3, 4, 8, 9, 10]. Однако разразившийся в стране финансовый кризис значительно 

ухудшил условия ведения бизнеса, в том числе и в области подвижной связи. Количество 

компаний сократилось, и сейчас на рынке работают две национальные компании «Индиго 

Таджикистан» (торговая марка Tcell) и Vavilon Mobile, в совокупности, владеющие 55% 

рынка, и две российские компании «МегаФон» и «ВымпелКом». Также существенно 

уменьшилось количество абонентов из-за резкого снижения покупательской способности 

населения.    

Экономический кризис сказался и на других сегментах ИКТ-рынка Таджикистана. 

Снизилось, в частности, количество пользователей широкополосного и мобильного доступа к 

сети интернет. Улучшение динамики основных технико-экономических показателей развития 
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инфокоммуникационной отрасли зависит от успешности реализации антикризисных 

программ, разрабатываемых правительством республики.  
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В критериях рыночных отношений любой компании важно осуществлять постоянное 

инновационное совершенствование, которое выражается в поддержке конкурентного статуса, 

когда в критериях научно-технического прогресса происходит износ ведущих 

производственных фондов, используемых организационных и управленческих структур. 

Инновационное развитие – это реализация сторон функционирования компании  

(экономической, технологической, научной, производственной и др.), которые связаны 

с нововведениями и считаются обобщающим итогом инновационной готовности субъектов 

Анализ практической работы промышленных компаний демонстрирует, что 

отсутствие индикаторов замедляет процесс формирования инновационной базы для развития 

и существенно задерживает рост компании. Это значит, что любой компании необходимо 

иметь проект инновационного роста и систему стратегических целей, воплощенных в виде 

мотивированных индикаторов, представляющих собой доступную наблюдению и измерению 

характеристику состояния и становления внутренних систем и процессов фирмы [2]. 

Чтобы индикаторы имели правильную характеристику этапов достижения стратегичес

ких целей, при определении нужно соблюсти необходимые требования: 

 

 Однозначность – целевые индикаторы должны отображать положительную или  

 отрицательную динамику происходящих перемен состояния внутренних процессов ком

пании; 

 измеримость – любой индикатор обязан быть количественно измерен; 

 доступность – руководство компании должно владеть начальной информацией для 

расчета значений индикаторов, а способ проведения расчета значений индикаторов не 

обязан быть связан с проведением дополнительных изучений и должен 

минимизировать издержки времени и ресурсов на расчет значений;  

 достижимость – показатели индикаторов обязаны быть достижимы компанией в срок и 

на основе ресурсов, предоставленных для их реализации. 

 

Целевые индикаторы, определенные как итоговые показатели будущего состояния 

компании, и как значения для каждого промежуточного этапа достижения стратегических 

целей, должны быть сформированы таким образом, чтобы они обеспечивали достижения 

плана инновационного развития компании как элемента программы развития. 
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Для оценки инновационного развития компании предлагается большое количество 

методов и моделей. 

При анализе существующих методов можно сделать вывод, что любая из групп 

эффективна при применении одних составляющих оценки инновационного развития, не 

учитывая иные составляющие, вследствие этого нужна их группировка и формирование 

нового способа на этой базе. 

Инновационные циклы создаются вследствие влияния разных факторов, они делятся на 

внешние и внутренние.  

 

Таблица 1 

Инновационное развитие предприятия 

Внешние факторы Внутренние факторы 

Состояние рынка и положение 

предприятия на рынке  

Стратегические цели предприятия 

Тенденции развития  

экономика страны 

Финансовые возможности предприятия 

 

Уровень инфляции и 

платежеспособность спроса  

Состояние технической и технологической базы 

Положение поставщиков Готовность к инновационному развитию 

Процент ставки за кредит Уровень долговых обязательств 

Изменения государственной 

инновационной политики  

Уровень оборотных средств 

 Инвестиционная привлекательность предприятия  

 

Инновационное развитие компании должно соблюдать условия, важные для внедрения 

нематериальных активов компании на любой стадии [3]. 

Процесс инновационного развития циклически повторяется при нематериальных 

активах компании. Таким образом, инновационное развитие напрямую связано с 

нематериальными активами компании.  

Нематериальный актив является основным фактором, который обеспечивает 

непрерывный инновационный рост и развитие компании. Нематериальные активы – это один 

из основных ресурсов компании.  

Изменение инновационной структуры считаются успешными, когда НМА 

максимально сохраняются, а стоимость их растет.  

В современной экономике активы являются ключевыми ресурсами для успешного 

развития инновационной деятельности компании 
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Анализ инновационного развития компании на базе анализа нематериальных активов 

дает возможность определить состояние и стратегию инновационного развития компании. 

С целью увеличения эффективности реализации стратегии инновационного развития 

компании следует создать систему мониторинга. Мониторинг инновационного формирования 

компании – это концепция своевременного отслеживания, а также изначального анализа 

перемен в развитии компании, обеспечивающая развитие и хранение постоянно 

систематизируемой информации о текущих значениях показателей деятельности компании, 

показателя степени инновационной возможности компании и реализуемости инновационной 

стратегии. 
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