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Аннотация. Система защиты информации в современных сетях связи предполагает наличие сквозного контроля работы
на уровнях от физического (L1) до прикладного (L7). В статье показаны возможности существенного упрощения взлома с
последующим доступом к служебной и пользовательской информации сети, если работа на физическом и канальном (L2)
уровнях не полностью контролируется сетевым администратором. Причем от такого взлома не предохраняют даже методы
шифрования, применяемые на сетевом (L3) и более высоких уровнях. Путем неконтролируемых воздействий создаются ус-
ловия для последовательного взлома защиты от уровня к уровню вверх, подобно «вскрытию матрешки». С другой стороны,
отсутствие доступа к уровням L1 и L2 у взламывающей стороны делает при определенных усилиях чрезвычайно трудным
процесс несанкционированного доступа к информации верхних уровней современных сетей даже в случаях отсутствия на 
них шифрования. Возможности противодействия взлому рассмотрены на примере обобщенной проприетарной системы
широкополосного доступа.
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сетевой уровень.

А.О. Шорин, ООО «НИРИТ-СИНВЭЙ Телеком Технолоджи», технический директор, к.т.н.; as@nxtt.org
Г.О. Бокк, ООО «НИРИТ-СИНВЭЙ Телеком Технолоджи», директор по науке, д.т.н.; bgo@nxtt.org

Обеспечение защиты информации систем цифровой 
связи на основе функциональных ресурсов 
физического и канального уровней

УДК 621.391:621.396 DOI: 10.34832/ELSV.2023.43.6.004

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ

ВВЕДЕНИЕ
В современных и большинстве перспективных си-

стем связи наметилась тенденция к использованию 

минимально допустимых по спектру каналов пользо-

вательских соединений. На первый план выступают 

требования предельного сокращения задержек до-

ставки коротких пакетов данных. Прежде всего это 

относится с сетям IoT (интернет вещей) и системам, 

использующим современные низкоскоростные во-

кодеры, генерирующие потоки из небольших блоков. 

В таких условиях единственно допустимым стано-

вится метод шифрования с помощью потоковой опе-

рации скремблирования [1]. При этом существенно 

возрастает уязвимость в ситуациях, когда перехва-

тывающая сторона может контролировать передачу 

по шифруемому каналу блоков данных известного 

исходного формата. Оказывается, такие условия 

могут быть искусственно созданы, если у перехва-

тывающей стороны есть контроль над аппаратурой 

физического и канального уровней взламываемой 

системы. Шифры верхних уровней при этом могут 

последовательно снизу вверх вскрываться подобно 

матрешке. 

С другой стороны, представляется важным выяс-

нить, на каком уровне может быть обеспечена защита 

данных от перехватывающих действий, осуществля-

емых из эфира, для современных систем связи, если 

у перехватывающей стороны нет прямого доступа к 

аппаратуре физического и канального уровней. При

этом следует учитывать, что в современных системах:

1) используются сверхвысокие скорости обмена,

на которых вычислительные устройства последних 

образцов способны выполнять обработку сигналов в

условиях полной априорной определенности;

2) используются адаптивные многошаговые алго-

ритмы динамического распределения ресурсов для 

создания/освобождения отдельных абонентских со-

единений, формирующие по правилу, непрозрачно-

му для внешнего наблюдателя, комбинации элемен-

тов из обширного множества сочетаний частотных 

подканалов и таймслотов [1, 2].

Практический интерес представляет вопрос о воз-

можных действиях на уровнях L1 и L2, при которых 

защита от несанкционированного доступа к инфор-

мации через данные уровни будет иметь показатели,

сопоставимые с блочными шифрами.

ВЗЛОМ ЗАЩИТЫ ПРИ ВОЗДЕЙСТВИЯХ 
С ФИЗИЧЕСКОГО И КАНАЛЬНОГО УРОВНЕЙ
При использовании продукции иностранных про-

изводителей контроль за разработкой и производ-

ством аппаратуры, RF чипов, DSP процессоров и

программного обеспечения (ПО), применяемых на 

физическом и канальном уровнях, неизбежно от-
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3) начиная с выбранного момента систематически привносить

ошибки в данные, поступающие от L3, и закрывать их кадровыми об-

рамлениями L2, обеспечивающими прохождение проверок по CRC 

коду на уровне L2.

В результате таких действий на удаленной стороне будет осущест-

вляться беспрепятственное прохождение испорченных пакетов через 

уровень L2 на уровень L3 (для действия №2 будет завершен таймер L3 

ожидания очередного пакета). В результате чего на уровне L3 удаленной 

стороны обнаруживается нештатная ситуация и формируется служеб-

ный запрос в виде короткого управляющего пакета, как показано на

рис. 2. 

сутствует. Это открывает возмож-

ности для внедрения «закладок» и

скрытного запуска в системе связи

различных процессов, не контро-

лируемых администрацией. Одно

из нежелательных следствий таких 

действий состоит в существенном

упрощении взлома шифров более 

высоких уровней (от сетевого (L3)

до прикладного (L7)) и вскрытия 

как пользовательской, так и слу-

жебной информации.

Общий принцип организации

скрытных действий, которые мо-

гут производиться с уровня L2, 

можно наглядно описать на при-

мере ситуации взлома шифра сете-

вого уровня L3. Этот шифр должен

закрывать целиком все пакеты L3 

(служебные и информационные).

Если шифр полностью не закры-

вает служебные пакеты L3 и слу-

жебные поля пакетов L3, то нужно

говорить о ситуации, в которой с

уровня L2 можно сразу произвести

взлом шифра транспортного уров-

ня (L4) или выше. Логика несанк-

ционированных действий при 

этом остается прежней, только

результат взлома будет относить-

ся к уровням от L4 до L7. Соот-

ветственно, описанные ниже дей-

ствия можно рассматривать как 

базовый шаг общей итерационной

процедуры, в результате выполне-

ния которой будет осуществляться

последовательный взлом шифров

(если они применяются) уровней

L3, L4, L5, L6 и L7.

Первый шаг состоит во взломе

шифра пакетов L3.

Для этого, как показано на 

рис. 1, достаточно на уровне L2 

выполнить одно из нижеперечис-

ленных действий:

1) принять фрагмент данных,

составляющих очередной пакет 

L3 ближней стороны, привнести

в него ошибки, закрыть искажен-

ный пакет обрамлением инфор-

мационного кадра L2, обеспечи-

вающим прохождение проверки

по CRC коду на уровне L2;

2) начиная с выбранного мо-

мента прекратить трансляцию дан-

ных, поступающих от уровня L3;

Рисунок 1

Несанкционированные действия с уровня L2, упрощающие взлом шифра, 
применяемого на уровне L3

Рисунок 2

Реакция уровня L3 удаленной стороны соединения на нештатное воздействие,
сгенерированное с уровня L2
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В обычном режиме такого рода ситуации возникают крайне редко.

Их частоту можно примерно оценить как одно событие на несколько

мегабит переданных данных. В подавляющем большинстве случаев

сбои и ошибки отрабатывает уровень L2. Поэтому в штатном режиме

выловить соответствующие управляющие кадры из информационного

потока крайне тяжело.

Одновременно с этим следует отметить, что в известных протоколах 

L3 не предусматривается детальный анализ частоты проникновения 

ошибок сквозь L2. Есть только достаточно простые правила контроля

за обрывами и потерей качества, использующие высокие пороги счет-

чиков срабатывания на ошибки. Оставаясь в подпороговых пределах, 

описанные несанкционированные действия не будут идентифици-

роваться L3 как нештатные. Поэтому каждое такое воздействие будет

отрабатываться со стороны L3 удаленного конца соединения по стан-

дартной процедуре с использованием ограниченного набора служебных 

кадров известных форматов.

Число возможных форматов служебных кадров L3 для запросов со-

стояния при появлении ошибок (сбоев) незначительно. Оно зависит

от протокола L3 (X25/3, TCP, X.31/Q.931). Перечень стандартных про-

токолов невелик. Поэтому количество вариантов служебных пакетов

едва ли будет превышать два десятка.

Приняв служебный пакет (или пакет данных с полем номера N(R)),

перехватывающая сторона использует информацию о допустимых фор-

матах для выделения возможных вариантов фрагмента шифрующей

последовательности. Проделав такую операцию несколько раз и со-

поставив результаты, можно прийти к однозначной идентификации

переданных служебных пакетов и шифрующей последовательности в 

сегменте, закрывающем заголовки L3.

После этого, как показано на рис. 3, перехватывающая сторона спо-

собна вычислить по вскрытым заголовкам пакетов L3 тот, который

содержит первый фрагмент данных c заголовком L4. В большинстве

случаев это будет заголовок известного формата IPv4 (160 бит) или IPv6

(320 бит). Используя поле заголовка IPv4 или IPv6, перехватывающая 

сторона способна путем ограниченного перебора, опираясь на про-

верки по контрольным суммам, полностью выделить шифрующую

последовательность L3.

Вскрыв шифр на уровне L3, 

перехватывающая сторона может 

при необходимости по такой же 

схеме перейти к вскрытию шиф-

ров высших уровней (L4+). Толь-

ко теперь она будет отталкиваться 

не от кадров L2, а от воздействий 

через пакеты L3.

При этом следует отметить, 

что на уровне L4 в большинстве 

сетей используется протокол IP, 

который ориентирован на работу 

в интернете и потому не шифрует-

ся. В противном случае интернет-

приложения не смогут работать с 

такой сетью (системой).

Если шифрование будет при-

меняться на уровнях выше L3, то, 

скорее всего, это будет связано с 

протоколами прикладного уров-

ня, типа FTP или HTTP.

ПЕРЕХВАТ ИНФОРМАЦИИ
ПРОПРИЕТАРНЫХ СЕТЕЙ ПРИ
ОТСУТСТВИИ ДОСТУПА 
К УРОВНЯМ L1 И L2 
Вскрытие сообщений сети по-

движной связи вообще предпо-

лагает выполнение трех этапов:

1) энергетический перехваты-

вающий прием излучения в рабо-

чей полосе;

2) настройка параметров пере-

хватывающего радиоканала, по-

зволяющая корректно выделить 

радиосигналы, выполнение де-

мультиплексирования и демоду-

ляции;

3) декодирование сообщений, 

содержащихся в потоках данных, 

со снятием возможного шифро-

вания.

Каждый из указанных этапов 

в случае работы с современной 

проприетарной сетью подвиж-

ной связи составляет отдельную 

непростую комплексную задачу.

1) Перехватывающий прием

Требует наличия радиопри-

емной аппаратуры, способной в

рабочих полосах перехватывае-

мой системы производить каче-

ственное выделение сигналов и 

осуществлять их оцифровку с по-

следующей записью и хранением 

результатов.

Рисунок 3

Процесс частичного вскрытия шифра L3 со служебных кадров и заголовков, 
после – полное вскрытие на основе информации о заголовке L4
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Такая аппаратура должна реализовывать каче-

ственную спектральную селекцию, обеспечиваю-

щую эффективное подавление возможных помех 

от мощных источников (практика показывает, что 

уровни на приеме могут составлять до –10 дБм), 

работающих на малых частотных отстройках (часто 

с отстройкой всего 200–300 кГц от края рабочего 

диапазона).

Так как рабочая полоса в современных пропри-

етарных системах подвижной связи является управ-

ляемой по ширине и позиции центра, то возникает 

дополнительная задача управления аппаратурой

перехвата для согласования ее полосы в районе кон-

троля.

Также возникает задача оптимизации размещения 

(перемещения) антенн, чтобы уровень перехватыва-

ющего приема был не ниже, чем на базовой станции 

(БС) и у большинства (или выделенных) активных 

абонентских станций (АС). Указанная задача име-

ет самостоятельное значение по причине того, что 

в современных сетях подвижной связи применяют 

адаптивное управление мощностью, не допускаю-

щее превышений штатного порога, требуемого для 

работы с заданным видом модуляции, более чем на 

5–7 дБ (запас на замирания). Поэтому, если в точке

перехвата уровень приема окажется на несколько 

дБ ниже, чем имеется в штатной линии связи БС–

абонент, то перехват станет невозможен. Особен-

но сложной задача перехвата становится в режиме 

MIMO [1, 3] с управляемым числом логических кана-

лов. В последнем случае даже пеленг лучей, который 

может быть выполнен в точке перехвата с помощью

алгоритмов со сверхразрешением [4], не гарантирует 

возможности разделить информационные потоки, 

содержащиеся в лучах [5].

Еще одна важная задача, которая должна быть 

решена перехватывающим приемом, связана с 

необходимостью обеспечить точную синхрониза-

цию по времени с символами OFDM (SC-OFDM), 

передаваемыми по линии от абонента к БС (uplink, 

UL). Сигналы указанной и подобных структур по-

всеместно используются современными системами 

и предписываются перспективными разработками. 

Требуемая точность синхронизации определяется 

длительностью применяемых защитных интер-

валов. Поэтому, когда абонентская аппаратура 

настраивает упреждающую задержку так, чтобы 

сигнал по UL пришел на БС с точной синхрониза-

цией с интервалами следования OFDM символов, 

то перехватывающая аппаратура, расположенная 

в позиции, отличной от расположения БС, такой 

синхронизации иметь в общем случае не будет. Пе-

рехватываемые абонентские сигналы будут иметь 

опережение, которое можно оценить, воспользо-

вавшись моделью линий прямой видимости, по-

казанной на рис. 4.

Из треугольника ABC находим:C

Δτ = −( )1

с
AB BC AC+ , (1)

где c – скорость света. Из (1) следует, что при за-

данном расстоянии между базовой и абонентской 

станциями (отрезок AB) одинаковые опережения 

будут наблюдаться в позициях перехватывающей

аппаратуры, для которых

 |BC|–|AC|| |=const. (2)

Хорошо известно, что уравнение (2) задает на пло-

скости гиперболы. 

Для примера можно обратиться к структуре сиг-

налов LTE [1], у которых защитный интервал OFDM 

составляет 4,69 мкс (5,2 мкс для первого символа) и 

рассчитать геометрию зон:

• вне которых произойдет потеря ортогональ-

ности поднесущих из-за выхода за границу 

защитного интервала;

• вне которых возникнут существенные взаим-

ные помехи поднесущих, блокирующие работу 

даже с QPSK модуляцией.

На рис. 5, а такие зоны показаны зеленой штрихо-

вой и сплошной темно-коричневой линиями. Также 

на рис. 5, а показан сектор с раскрывом, равным 80°, 

соответствующий угловому размеру соты для широ-

ко распространенной схемы трехсекторного покры-

тия. Границы зон перехвата, для которых уровень 

эффективных энергетических потерь относительно 

штатной линии UL составляет 3/6 дБ, показаны на 

рис. 5, а голубой/красной точечными линиями, а гра-

ница зоны перехвата сигналов линии DL (downlink,

от БС к АС), в которой потери относительно штат-

ного соединения не превышают 3 дБ, показана чер-

ной штриховой линией. Успешный энергетический 

перехват, как видно, можно осуществить при распо-

ложении позиции перехвата левее темно-коричне-

вой границы в зоне пересечения сектора с областью, 

охватываемой голубой точечной линией, и областью, 

охватываемой черной штриховой линией (эта зона 

закрашена на рис. 5, а светло-зеленым цветом). При 

выходе из указанной зоны энергетический перехват 

Рисунок 4

Модель линий связи с прямой видимостью для расчета
ошибки синхронизации
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потребует дополнительных технологических затрат, 

заключающихся в использовании усовершенство-

ванных антенн увеличенных размеров и в примене-

нии отдельных схем синхронизации при перехвате 

UL и DL линий и т.п. Учитывая, что в линиях UL 

обычно не предусматриваются сигнальные структу-

ры для режима расширенного поиска по задержке, 

то борьба с взаимными помехами за счет отдельной 

схемы синхронизации превращается в техническую 

проблему.

Ситуация со взаимными помехами на перехвате 

исчезает при расположении АС близко к БС (для се-

тей LTE это зона радиусом до 2,1 км). Но при таких 

размещениях возникает другая проблема: резкое 

снижение уровня сигналов при незначительных 

удалениях точки перехвата от БС и АС. На рис. 5, б

для примера показан случай с показателем степени 

затухания от расстояния трассы, равным 3, когда 

абонент находится на удалении 250 м от БС. Энер-

гетический перехватывающий прием при пресле-

довании абонента возможен в зоне, закрашенной

светло-зелёным цветом.

2) Настройка параметров перехватывающего канала 

и перехват команд распределения ресурсов

Режим подключения абонента и распределение 

ему ресурсов в сетях 4G выполняют алгоритмы, 

близкие по структуре к алгоритмам динамическо-

го формирования ключей шифрования. Только ре-

зультатом является не ключ шифрования (хотя это 

возможно в качестве сопутствующего продукта), а

установки единых частотно-временных параметров 

радиоканала на структуре OFDM для БС и подклю-

чающегося к сети абонента.

На первом этапе подключения абонент должен 

обнаружить сеть и синхронизироваться на прием с 

БС, обслуживающей данную территорию. Для этого 

у абонента должна быть информация о возможных 

идентификационных номерах базовых станций (для 

сетей LTE это Physical Cell Identities (PCI) [1]) и о со-

ответствующих этим номерам структурам сигналов 

ПРЕАМБУЛ (для сетей LTE это PSS и SSS сигналы 

[1]), транслируемым в широковещательном режи-

ме. Без такой информации абонент не будет знать, 

как провести синхронизацию приема по частоте и 

задержке. В отличие от сетей LTE такая информация 

для проприетарных сетей не декларируется откры-

то и может, например в МАКВИЛ [2], изменяться 

оператором дистанционно. В последнем случае даже 

если синхронизация приема на перехвате будет вы-

полнена, то без информации о соответствии между 

ПРЕАМБУЛАМИ и номерами идентификаторов 

БС нельзя будет прямым вычислением найти рас-

положение в частотно-временной области широ-

ковещательных каналов управления BCH (Broad-

cast channel), RRCH (Response Ranging Channel) и 

RARCH (Random Access Response Channel), транс-

Рисунок 5 

Энергетический перехват сообщений сети LTE: абонент 
в дальней (а) и ближней (б) зонах

а)

б)
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Format Indicator Channel  Physical Downlink Control Channel) [1], то 

в проприетарных системах, например в МАКВИЛ, такой полностью 

детерминированный режим не используют. Даже штатные абонен-

ты системы решают задачу частичного поиска служебных каналов на 

множестве допустимых для конкретной БС позиций. А оператор сети 

МАКВИЛ может произвольным образом менять часть параметров, 

задающих размещение каналов управления, и это не будет требовать 

никакой модификации ПО элементов сети. В режиме простейших мо-

дификаций ПО могут создаваться локальные зоны с комбинаторны-

ми изменениями сочетаний «Идентификатор БС»  «ПРЕАМБУЛА», 

лируемых БС, и расположение 

запросного канала подключений 

RACH (Random Access Channel)

[2]. И даже если каким-то обра-

зом перехватывающей стороне

станет известно, на каких частот-

но-временных позициях распо-

лагаются каналы управления, то 

возникнет дополнительная за-

дача: снять скремблер-код, зада-

ваемый маскирующей (МАСК) 

последовательностью. При этом 

нужно отметить, что в ряде ситу-

аций данные, которые могут ис-

пользоваться для расчета МАСК-

последовательности, в эфир не 

транслируются. Их абоненты име-

ют в модернизируемой прошивке.

Все указанные трудности перехва-

та могут быть разрешены, но они 

потребуют вычислительных затрат

и перебора значительного числа

вариантов в условиях статистиче-

ской неопределенности.

На рис. 6 схематично изображен

перечень описанных выше задач,

которые должна решать на первом

этапе сторона, перехватывающая 

сообщения сети МАКВИЛ.

В верхней части рис. 6 показа-

на структура кадра физическо-

го уровня МАКВИЛ [2]. Так как 

большинство операций подклю-

чения выполняются за один-два

кадра, то перехватывающая сто-

рона должна решать показанные

задачи за 10 мс (длительность 

кадра) или уже иметь нужную ин-

формацию.

При этом надо отметить, что 

если в общедоступных сетях,

например LTE, информация о 

размещении и структуре широ-

ковещательных каналов либо 

строго определяется идентифи-

кационным номером БС (соты 

PCI), либо однозначно фор-

мируется при последователь-

ной расшифровке принятых 

служебных сообщений высших 

по иерархии каналов управле-

ния (BCСH(MIB) PDSCH;

PCFICH PDCCH) (Broadcast

Control Channel (Master Informa-

tion Block)  Physical Downlink 

Shared Channel; Physical Control

Рисунок 6

Задачи, возникающие на первом этапе при перехвате сигналов МАКВИЛ
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препятствующие перехватам с использованием ранее 

вскрытых соответствий.

Оценим размер множества позиций размещения

служебных каналов МАКВИЛ [2]. Для BCH имеем 

семь возможных позиций на подканалах в сочета-

нии с четырьмя возможными позициями в таймсло-

тах (случай симметричного распределения ресурсов 

между линиями DL и UL), умноженное на пять ва-

риантов выбора рабочей полосы 1 МГц из общего

диапазона (5 МГц). Всего 7 4 5=140 вариантов. При 

этом для каждого из таких вариантов существуют до-

полнительно четыре варианта размещения по тайм-

слотам канала запроса ресурсов RACH и три неза-

висимых варианта расположения в одном из первых 

трех таймслотов канала предварительного подклю-

чения RRCH. В итоге всего 140 4 3=1680 вариантов 

возможного расположения каналов управления, для 

каждого из которых нужно проверить 256 возможных 

вариантов 8-битовой МАСК-последовательности, 

используемой как индивидуальный скремблер-код 

обслуживающей БС. То есть общее множество со-

стоит из 1680 256=430080 элементов. Поэтому ве-

роятность успеха с одной попытки пройти первый

этап составляет 2,3 10–6.

Еще нужно отметить, что все операции должны 

быть выполнены в реальном масштабе времени уров-

ня L1 (10 мс для МАКВИЛ [2]). В противном случае

для перехвата придется использовать единственный 

остающийся доступным вариант, связанный с оциф-

ровкой и записью сигналов во всей рабочей полосе, 

что потребует огромного ресурса быстродействую-

щей памяти.

На втором этапе абонент МАКВИЛ устанавливает 

синхронизацию передачи с сетью.

Для этого он выбирает случайным образом одно из 

24 чисел и по каналу RANGING (канал ранжирова-

ния) (в LTE это канал RACH [1]) транслирует широ-

кополосный сигнал запроса доступа со структурой,

соответствующей выбранному числу и идентифика-

ционному номеру БС подключения [2].

Это эквивалентно передаче первичного случайно-

го кода инициирующей стороной при распределен-

ном формировании ключа шифрования. 

БС, принимая сигнал RANGING (RACH для 

LTE), формирует ответное сообщение, указывая в 

поле адреса индекс обнаруженного RANGING сиг-

нала, которое транслирует по каналу RRCH (в LTE 

для этого используются каналы PDSCH (содержит

ответ, данные по синхронизации и ресурс подклю-

чения для UL) и PDCCH (содержит параметры ре-

сурса для подключения в DL)). Это сообщение может 

рассматриваться как соответствующее ответному в 

алгоритмах распределенного формирования ключей. 

Хоть оно несет чисто технические функции, но для 

перехвата приобретает свойства, отличающие ответ-

ное сообщение формирования ключа. Главным из 

указанных свойств выступает скрытая информация 

(эквивалентная закрытой части ключа) о точном ме-

стоположении абонента. Для проприетарной сети 

МАКВИЛ также скрытой является информация о 

параметрах канала RRCH и расположении на ча-

стотно-временной структуре OFDM окон SOW (Sub-

channel Observation Window), используемых для кон-

троля помех в радиоканале [2]. В результате перехват 

становится трудноосуществимым из-за технических 

препятствий по вхождению в синхронизацию (см. 

рис. 5) и из-за отсутствия данных о Pilot-врезках (для 

LTE это не является препятствием, так как структура 

референсных сигналов (RS-врезок) точно прописана 

[1]), необходимых для коррекции искажений и на-

стройки схемы демодуляции. Перехват МАКВИЛ 

еще более усложнен по причине того, что на БС 

сразу после приема сигнала RANGING (с задерж-

кой в пределах 4 мс) формируется индивидуальная 

диаграмма направленности (ДН) сопровождения 

абонента. Поэтому ответ по каналу RRCH уже про-

исходит с уровнем мощности, сниженным до необхо-

димого для нацеленной передачи [2]. А в ближайшей 

перспективе перехват станет еще более трудным, так 

как с целью снижения отношения пикового уровня 

мощности к среднему (Peak to Average Power Ratio, 

PAPR) [6], будут введены нестандартные созвездия 

модуляции [7]. На рис. 7 подробно показаны задачи, 

которые необходимо решить при перехвате сигналов 

МАКВИЛ на втором этапе подключения абонента.

На третьем этапе подключения абонент запраши-

вает ресурс для организации канала связи и получает 

от сети параметры для выполнения этой операции.

Абонент, принимая и исполняя команду упреж-

дающего времени трансляции, обеспечивает на БС 

условия синхронизации с ее шкалой времени для мо-

ментов поступления своих сигналов. Если перехва-

тывающая сторона не имеет данных о расположении 

абонента (возможно мобильного) и/или о располо-

жении БС и/или собственном расположении, то она 

не может правильно настроить шкалу времени пере-

хватывающего приема сигналов абонента. Чтобы 

избежать указанных трудностей, перехватывающая 

аппаратура должна располагаться достаточно близ-

ко к БС (см. рис. 5). С учетом защитного интервала 

на упреждение (префикс 3,5 мкс), используемого в

МАКВИЛ, зона размещения перехватывающей ап-

паратуры для контроля линии UL, будет примерно 

в четыре раза меньше, чем показано на рис. 5, а. Вне 

такой зоны взаимные помехи поднесущих станут 

критическими даже для приема сигналов с QPSK 

модуляцией.

Далее АС, скорректировав мощность и установив 

нужное упреждение по времени, передает по каналу 

RACH на БС запрос необходимых ресурсов для под-

ключения (в сети LTE такой ресурс сразу выделяется 

на БС, исходя из двух возможных вариантов, запро-
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шенных абонентом в сообщении 

LTE-RACH). С этого момента 

у перехвата возникают главные 

трудности (рис. 8). Они связа-

ны с настройкой радиоканала 

трассы «АС–Перехватывающая 

точка». Параметры указанного

радиоканала из-за многолучево-

го распространения не являются 

идентичными параметрам линий 

«АС–БС» и «БС–Перехватываю-

щая точка». А прием OFDM сиг-

налов невозможен без настройки 

параметров. Именно для этого в 

системах 4G (LTE) используют-

ся врезки в виде RS-сигналов. В 

МАКВИЛ для этого используют-

ся, как отмечалось выше, Pilot-

врезки. 

Так как оператор сети МАК-

ВИЛ через интерфейс управления 

может довольно просто изменять 

позиции каналов RACH БС (и осу-

ществлять тривиальное преобра-

зование символов Pilot, например 

добавив постоянную фазу), то у 

перехватывающей стороны возни-

кает необходимость в информации 

о структуре Pilot-врезок на всех ра-

бочих поднесущих, а не только на 

16 позициях, распределяемых под 

RACH, в каждой конкретной кон-

фигурации. Несколько упрощает 

задачу перехватывающей стороны 

то, что в канале RACH МАКВИЛ 

используется модуляция QPSK. 

Поэтому, если на перехватываю-

щей стороне обеспечить условия 

приема сигнала АС с запасом 6 дБ 

над показателями приема на БС, 

то вполне можно ограничить-

ся фазовыми ошибками тести-

руемых Pilot-врезок в пределах 

± /8=±22,5°. Но так как канал

RACH в МАКВИЛ организован 

на 16 поднесущих, то множество 

возможных вариантов оказывает-

ся довольно большим (см. Прило-

жение): ~2,69 1011 на логический

канал (RACH).

Завершается третий этап тем, 

что БС передает на АС по каналу 

RARCH (линия DL) сообщение, 

со держащее информацию о ре-

сурсах, выделенных для запро-

шенного соединения.

Рисунок 7

Задачи перехвата на втором этапе подключения абонента к сети МАКВИЛ

Рисунок 8

Сложности режима перехвата на этапе распределения ресурса радиоканала для 
абонентского соединения в проприетарной сети МАКВИЛ
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Указанное сообщение закрыто скремблер-ко-

дом, совпадающим с номером индекса оборудова-

ния абонента PID (Physical Identifier) (см. нижнюю 

часть рис. 8). Без данных об этом номере декодиро-

вать корректно такое сообщение довольно трудно. 

Действительно, обратное вычисление PID по пере-

хваченному сообщению можно выполнить только 

на основании проверки корректности CRC, кото-

рый в сообщениях RARCH содержит 8 бит. Поэто-

му в среднем на каждые 256 проверок будет возни-

кать одна ложная, но обеспечивающая успешное 

прохождение CRC проверки. В результате из 232

проверок появится порядка 224=1,6 107 ложных 

вариантов. Из них нужно выбирать правильный. 

Это является аналогом свойства высокой слож-

ности вычисления обратной функции, лежащего 

в основе алгоритмов формирования распределен-

ных ключей по открытым каналам. Вероятность 

решения такой задачи за одну попытку составляет 

6 10–8.

Решать данную и вышеприведенные задачи нужно 

в реальном масштабе времени. То есть не более чем 

за 40 мс. В противном случае бесконтрольно будет 

проведена аутентификация и будут сформированы 

коды шифрования абонентского соединения. Как 

следствие, для теоретической возможности вскры-

тия информации потребуется на перехвате осуще-

ствить запись необработанного радиосигнала во всей 

рабочей полосе.

ПРИЛОЖЕНИЕ
Для того чтобы выполнить правильно демодуляцию 

QPSK (простейший вариант), фазы поднесущих 

должны быть установлены с точностью, которая 

допускается имеющимся энергетическим запасом 

над пороговым уровнем. Так, если в точке перехва-

та имеется запас над штатной линией связи порядка 

6 дБ, то точность восстановления фазы может быть 

в пределах ± /8=±22,5°, как показано на рис. П1. 

Соответственно такой шаг перебора фазы можно 

использовать при выявлении неизвестных Pilot-

символов или RS-сигналов, применяемых в сети с 

OFDM.

Так как минимальный распределяемый ресурс в 

сети, как правило, состоит из нескольких подканалов 

(два для МАКВИЛ), каждый из которых организован 

на нескольких поднесущих (восемь для МАКВИЛ [2] 

и 12 для LTE [1]), то расчет числа проверяемых ком-

бинаций нужно произвести с учетом взаимного рас-

положения поднесущих на минимальном ресурсе.

Подканалы в МАКВИЛ распределяются парами

[2], поэтому положение рабочих поднесущих одного 

элемента распределения будет таким, как показано 

на рис. П2. 

При перехвате лучше всего брать в качестве опор-

ных замеры фаз на поднесущих, ближе всего распо-

ложенных к центрам четверок. Если обратиться к 

рис. П2, то это будут, например, спектральные по-

зиции № 2, № 34, № 66 и № 98. Далее будем называть 

эти поднесущие «основными».

При переходе от одной «основной» позиции к 

другой относительный набег фазы из-за многолу-

чевого распространения может составлять до 360°. 

При точности настройки фазы 22,5° это потребует 

360°/(22,5°)=16 независимых проверок на каждую из 

указанных четырех «основных» поднесущих. То есть 

всего 164=216=65536 проверок.

Возле позиции каждой из четырех указанных «ос-

новных» поднесущих располагаются еще три подне-

сущие, для которых относительный набег фазы из-

за многолучевого распространения может достигать 

± f (для двух ближних к «основной» поднесущих) f

и ±2 f (для дальней поднесущей), где f – диа-

пазон разброса задержек в лучах, f – шаг сетки под-

несущих (для МАКВИЛ составляет 7,8125 кГц [2]).

Согласно [8] возможный диапазон разбро-

са задержек в лучах может достигать 20 мкс. По-

этому допустимые отклонения фазы составляют

±10 мкс 7,8125 кГц=±28° на ближних поднесущих 

и ±10 мкс 15,625 кГц=±56° на дальней поднесу-

щей. Поэтому при фазовом шаге между точками 

проверок 2 11,25=22,5° потребуется для каждого 

«основного» значения еще 32 5=45 дополнитель-

ных вариантов тестирования фаз соседних поднесу-

щих. В результате общее число вариантов составит

164 (45)4=216 38 54=2,69 1011. 

Рисунок П1

Точность настройки фаз референсных сигналов, 
необходимая для демодуляции QPSK при энергетическом
запасе порядка 6 дБ

Рисунок П2

Организация поднесущих в подканалы в UL сети МАКВИЛ
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Соответственно, вероятность за одну попытку 

правильно провести коррекцию радиоканала линии 

UL для перехвата сигналов с модуляций QPSK со-

ставляет примерно 3,7 10–12.

ЗАКЛЮЧЕНИЕ
Отсутствие в системе связи (обмена информацией) 

полного контроля за работой протоколов какого-либо 

уровня делает уязвимыми все более высокие уровни. 

Вскрытие информации и несанкционированный до-

ступ к ним составляют реальную угрозу, несмотря на 

применение шифрования. Уязвимость связана с на-

ложением шифр-кода на служебные пакеты стандарт-

ных форматов, структура которых для повсеместно 

применяемых протоколов (X.25, X.31, TCP/IP, …) из-

вестна. Возможности беспрепятственно производить 

с нижнего уровня воздействия нештатного характера 

на более высокие уровни приводит к генерации таких 

служебных пакетов системой, к доступности пере-

хвата и последующего вскрытия шифр-кода путем 

стандартных несложных вычислительных операций. 

Конкретно проиллюстрировано, что использо-

вание в системе оборудования канального уровня 

от неконтролируемого стороннего производителя 

может привести к тому, что описанным способом 

«снизу-вверх» будут последовательно, как матрёш-

ка, вскрыты шифр-коды высших уровней (от L3 до 

уровня прикладных процессов).

С другой стороны, на примере системы широко-

полосного доступа МАКВИЛ показано насколько 

трудно осуществить взлом, даже в случаях без шиф-

рации, если перехватывающая сторона работает из 

эфира, имеет точную информацию об алгоритмах, 

но не имеет данных о сигнальных параметрах, при-

меняемых на физическом и канальном уровнях. 

Основная трудность перехвата состоит в том, что 

современные системы связи (МАКВИЛ в их чис-

ле), работают в радиочастотных полосах, которые 

современные образцы вычислительной техники 

и аппаратных акселераторов в режимах, близких к 

предельным, способны обработать в реальном мас-

штабе времени. При этом у штатного оборудования 

есть полная информация о параметрах управляющих 

каналов и сигнальных полях. Перехватывающая же 

сторона должна решать гораздо более трудные в вы-

числительном плане задачи, связанные с работой в 

условиях априорной неопределенности. Выход из 

режима реального времени сразу влечет за собой 

требование сохранения огромных объемов данных 

оцифрованных необработанных сигналов всей ра-

бочей полосы.

Таким образом, показано, что полный контроль 

протоколов и организации работы физического и 

канального уровней является ключевым с точки зре-

ния обеспечения безопасности современных систем 

связи.
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